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Seguridad

Contextos de seguridad

@ Evolucion:

© Seguridad de la Informacion
© Seguridad en equipos informaticos
© Seguridad en redes (intranet/internet)

@ Seguridad en internet:

“Medidas para disuadir, prevenir, detectar y
corregir violaciones de seguridad que implican la
transmision de informacion”
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Seguridad

Algunas reflexiones

@ La seguridad: uso de mecanismos complejos

@ Los ataques: observan el problema de manera “no
convencional”

@ Contramedidas: necesidad no siempre obvia

@ Mecanismos de seguridad: interlocutores con cierta
“informacion secreta”. Cuestion:
¢,Como se crea, distribuye y protege esta
“informacion secreta”?
(Complicacién de los mecanismos de seguridad).

@ Comparacién con documentos fisicos:

Papel Fichero
Copia Detectable Idéntico
Alteracion Rastros No rastro
Autenticidad Firma, sello,. . . Autocontenida
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Arquitectura de seguridad

@ Define un enfoque sistematico para los requisitos de
seguridad.

@ La arquitectura de seguridad OSI (ITU-T X.800) se centra
en servicios, mecanismos y ataques de seguridad
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Servicios de seguridad

Definicion

“Servicio que mejora la seguridad de los sistemas de
proceso de datos y las transferencias de informacion
de una organizacién”

@ Intencién : contrarrestar los ataques de seguridad
@ Perspectivas:

@ X.800: servicio proporcionado por una capa de protocolo
en relacion a transferencias seguras.

@ RFC 2828: un servicio de proceso o comunicacion que es
provisto por un sistema para dar una clase especifica de
proteccion para recursos de un sistema.

@ Los servicios de seguridad:

@ Implementan politicas de seguridad
@ Son implementados por mecanismos de seguridad
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Servicios de seguridad

Relacién de servicios

@ Autenticacion
@ Control de acceso
@ Confidencialidad

@ Integridad de los datos
@ No repudio
@ Servicio de disponibilidad
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Servicios de seguridad

Servicio de autenticacion

“Se garantiza que la entidad comunicante es quien
dice ser”

@ Autenticacion de entidad par : corroboracion de la
identidad de la entidad par en una asociacion

@ Autenticacion de origen de datos : corroboracion de la
fuente de una unidad de datos (no interaccion previa)
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Servicios de seguridad

Servicio de control de acceso

“Capacidad de limitar y controlar el acceso a sistemas
y aplicaciones”

Cada entidad que desee acceder al sistema debe ser
identificada y autentificada.
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Servicios de seguridad

Servicio de confidencialidad de los datos

“Evita la revelaciéon no autorizada de los datos”

@ Confidencialidad con conexidon : en todos los datos de
usuario de la conexion

@ Confidencialidad sin conexion : en todos los datos de
usuario en un bloque simple

@ Confidencialidad selectiva por campos  en cualquiera
de los casos anteriores

@ Confidencialidad del flujo de trafico  : proteccién de la
informacion derivada de la observacion del flujo de
informacion
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Servicios de seguridad

Integridad de los datos

“Se garantiza que los datos recibidos son
exactamente como fueron enviados por la entidad
autorizada (sin modificacion, insercién, borrado o
repeticion)”

@ Integridad con conexién con recuperacién  : integridad
de todos los datos de usuario con deteccion de cualquier
modificacién, insercidn, borrado o repeticién, con intento
de recuperacion

@ Integridad con conexién sin recuperacion  : idem que
anterior, sin intento de recuperacion
@ Integridad con conexion selectiva por campos  :idem

gue anteriores, pero en campos especificos
@ Integridad sin conexion
@ Integridad sin conexion selectiva por campos
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Servicios de seguridad

No repudio

“Proporciona proteccioén frente a la negacién de que
alguna de las entidades implicadas en una
comunicacién haya participado en toda o parte de la
comunicacién”

@ No repudio de origen : prueba de que el mensaje fue
enviado por el origen

@ No repudio de destinatario : prueba de que el mensaje
fue recibido por el destinatario
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Servicios de seguridad

Servicio de disponibilidad

“Propiedad de un sistema de ser accesible y utilizable
bajo demanda por una entidad autorizada, de acuerdo
con las especificaciones de rendimiento del sistema”

(Ciertos ataques se centran en disminuir o anular esta
disponibilidad —ataques por denegacién de servicio—)
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Mecanismos de seguridad

Definicion

“Procedimiento disefiado para detectar, prevenir o
recuperarse de un ataque de seguridad”

@ Nosotros describiremos técnicas criptograficas como
mecanismos de seguridad
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Mecanismos de seguridad

Relacion de mecanismos

@ Cifrado

@ Firma digital

@ Control de acceso
@ Integridad de datos

@ Intercambio de
autenticacion

@ Relleno de trafico
@ Control de enrutamiento
@ Notarizacion
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Mecanismos de seguridad

Descripciones |

@ Cifrado : algoritmos matematicos que transforman
informacion a un formato no inteligible

@ Firma digital : adicién de datos o transformacion a una
unidad de datos que permite que el receptor verifique el
origen y la integridad de dicha unidad de datos

@ Control de acceso : control de derecho de acceso a
recursos

@ Integridad de datos : variedad de mecanismos que
aseguran la integridad de una unidad de datos o un flujo
de unidades de datos

@ Intercambio de autenticacién : asegura la identidad de
una entidad mediante el intercambio de informacién
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Mecanismos de seguridad

Descripciones Il

@ Relleno de trafico : insercion de bits en huecos dentro de
un flujo de datos para frustar el andlisis de trafico

@ Control de enrutamiento : permite la seleccion de rutas
seguras para ciertos datos asi como cambios en éstas
cuando hay sospechas de brechas de seguridad

@ Notarizacién : uso de un tercero confiable para asegurar
ciertas propiedades en el intercambio de datos.
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Relaciones entre servicios y mecanismos de seguridad
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Mecanismos de seguridad

Ejemplos de uso de mecanismos y servicios de seguridad

EFT: Electronic Funds Transfer (Banca)

EDI: Electronic Document Interchange (Empresas)
EC: Comercio electrénico

Television digital

Comunicaciones moviles

Seguridad y proteccion de software

Moneda electrénica (pagos anénimos)
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Ataques de seguridad

Definicion

“Cualquier accién que compromete la seguridad de la
informacion propiedad de cierta organizacion”

@ Amenaza: posible peligro que puede explotar una
vulnerabilidad.

@ Ataque de seguridad

@ Amenaza hecha realidad

@ Agresion o asalto a un sistema de seguridad derivado de
una amenaza inteligente.

@ Acto inteligente e intento deliberado de evadir servicios de
seguridad y de violar la politica de seguridad de un sistema
(RFC 2828).
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Ataques de seguridad

Categorias de ataques de seguridad

Fuente de informacion Destino de informacion

o—0@

@ Interrupcion e ®
@ Intercepcion i

@ Modificacién

R SR

Modificacion Fabricacion

@ Fabricacioén
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Ataques de seguridad

Otra perspectiva: ataques pasivos y activos

@ Ataques pasivos

@ Revelacion de contenido de mensajes (se puede evitar
mediante cifrado)

@ Andlisis de tréfico (origen y destinatario, volumen,
instantes,. ..)

@ Ataques activos : modificacion del flujo de datos o
creacion de un falso flujo
@ Suplantacion
@ Repeticion o reactuacion
@ Modificacion
@ Denegacion de servicio (degradacion fraudulenta del
servicio)
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Ataques de seguridad

Ataques a mecanismos criptograficos

@ Ataque a partir de sélo texto cifrado (andlisis exhaustivo,
ataque por fuerza bruta): probar todas las claves.

@ Ataque a partir de texto en claro conocido : se conocen
algunas parejas de texto en claro-texto cifrado.

@ Ataque a partir de texto en claro escogido : se introduce
texto en claro y se analiza el cifrado

@ Ataque a partir de texto cifrado escogido : se introduce
texto cifrado y se analiza el texto en claro descifrado.
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Ataques de seguridad

Ataques a protocolos criptograficos

@ Ataque con clave conocida : el atacante conoce una clave
e intenta conseguir mas a partir de este conocimiento

@ Ataque por reutilizacién de protocolo : “graba”y
“reproduce” una comunicacion

@ Ataque por suplantacién de personalidad: asume la
identidad de un comunicante

@ Ataque por compilacion de diccionario : prueba con
claves “tipicas” guardadas en una base de datos

@ Ataque por busqueda exhaustiva : generacion aleatoria
de todas las claves

@ Ataque por intromision : introduccion entre dos
comunicantes
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Criptografia

Definicion

Criptografia es el “arte o técnica de escribir con clave
o de un modo enigmético”. (RAE)

@ Existencia desde principios de la humanidad.
@ Conglomerado de disciplinas:

Teoria de la Informacién
Teoria de nimeros
Complejidad algoritmica
Informatica
Telecomunicaciones
Electrénica

® 6 6 6 6 © 6

@ Herramienta a utilizar para crear mecanismos de
seguridad
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Documentos fundamentales

1948: Claude E. Shannon, [1]

1949: Claude E. Shannon, [2]

???

1976: DES (Data Encryption Standard) [3]: cifrador
simétrico estandar

1976: Diffie, W., Hellman, M.F, [4]: primeros pasos en
criptografia de clave asimétrica

1978: Rivest, R., Shamir, A., Adelman, L., [5]: cifrador
asimeétrico
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Criptografia

Acontecimientos

@ Magquina ENIGMA (Chiffriermaschinen Aktiengesellshaft).
Patente alemana de los afios 20. Hitler la relega para usos
militares.

@ Segunda guerra mundial

Proyecto ULTRA en Bletchley Park (Reino Unido)

@ Criptoanalisis de ENIGMA

@ Bomba de Turing (Alan Turing)
@ Empleo del primer ordenador electrénico: Colosus (no
ENIAC). Secreto hasta 1976.
@ Ya en la actualidad:

@ Denuncias de puertas traseras en los sistemas operativos
Windows a finales de los 90

@ Continuos problemas de seguridad en los navegadores
Netscape e Internet Explorer , lenguajes como Java, etc.

©
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Criptografia

Organizaciones

@ Echelon : organizacion internacional de varios paises para
monitorizacion de comunicaciones electrénicas.

@ Enfopol : algo parecido a nivel europeo
@ Problema ético con estas organizaciones:

@ Intimidad personal

@ Control gubernamental absoluto

@ Solucién intermedia: TTP(Trusted Third Party). Una entidad
TTP posee todas las claves de las comunicaciones
electrénicas secretas, accesibles sélo por via judicial.
Problema: ¢ quén vigila al vigilante...?
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Criptografia

Disciplinas Cripto*

@ Criptografia : arte/técnica de cifrar

@ Criptoanalisis : arte/técnica de romper los sistemas de
cifrado

@ Criptologia : unién de Criptografia + Criptoanalisis



Sistemas criptograficos
900000

Seguridad criptografica

Clases de seguridad criptografica

@ Seguridad incondicional
@ Seguridad tedrica
@ Seguridad computacional
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Seguridad criptografica

Seguridad incondicional

@ Es imposible romper el sistema de cifrado
@ Ocurre cuando I(L; C) = 0. Si es asi, entonces:

H(K) > H(C) = H(L)

Concepto de clave OTP (One Time Pad): clave tan larga
como texto en claro
@ Ejemplo: cifrador Vernam
M—P—B——m
f !
K K

@ No son criptosistemas préacticos
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Seguridad criptografica

Seguridad tedrica

@ Depende de longitud del texto a cifrar

@ El sistema es teéricamente seguro si la longitud del texto
en claro es inferior a la longitud de unicidad ny:

_ H(K)
ng = R
con R la redundancia del lenguaje.
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Seguridad criptografica

Seguridad teérica: calculo de la longitud de unicidad

Ejemplo : Calculese la longitud de unicidad de un sistema de cifrado que cifra mensajes
compuestos por letras que pertenecen a un alfabeto de 28 letras, con una informacién media de
1,9 bit/letra, utilizando claves de 56 bits escogidas al azar.

H(K) = 56 bits (Hay un total de 256 claves distintas)
[log, (m)] [log,(28)] = T14,8] 5 bits/letra
R = [logy(m)] —H(S) = 5—1,9 = 3,1 hits/letra
H(K) 56
ny —— = — = 18,06 letras
R 3,1

Si el texto en claro tiene una longitud inferior a 18 letras, el mejor criptoanalista con los
mejores medios dudaria entre dos o mas claves con la misma probabilidad. Si el texto tuviera una
longitud superior, se decantaria con mas probabilidad por una de las claves.

Si se comprime el texto en claro, R — 0, entonces n; — oo
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Seguridad criptografica

Seguridad computacional

Se puede calcular el tiempo necesario en hacer un
ataque por texto cifrado (andlisis exhaustivo o por
fuerza bruta).

Si los recursos (tiempo, memoria, coste monetario, ...)
resultantes son extremadamente grandes:

@ Puede disuadir a un criptoanalista de realizar un ataque
por fuerza bruta

@ Puede que después de transcurrido dicho tiempo, el
secreto pierda importancia

y entonces el criptosistema se denomina
computacionalmente seguro



Sistemas criptograficos
00000e

Seguridad criptografica

Seguridad computacional: calculo del tiempo de ataque

Ejemplo:

@ sistema de cifrado DES con claves de 56 bits
Sistema de ataque: por bisqueda exhaustiva —ataque por fuerza bruta—. Capaz de

descifrar a una velocidad de 10° descifrados/s

10° descifrados — 1 segundo
256 descifrados —  x segundos
256

E S

= 7,2-10% s
= 1,2-10° min
= 20-10° h

= 834.10% d
= 2285 a

En la practica existen ataques por fuerza bruta mucho més eficientes que el mostrado aqui.
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Criptosistemas

Definiciones

@ Texto en claro M: texto o mensajes legibles a cifrar

@ Texto cifrado C: texto no legible resultado de realizar el
cifrado del texto en claro

@ Método de cifrado E : familia de transformaciones de
textos en claro en textos cifrados

@ Método de descifrado E —!: familia de transformaciones
de textos cifrados en textos en claro
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Criptosistemas

Definiciones Il

@ Clave K: informacion que determina la transformaciéon
concreta a aplicar para cifrar (Ex ) o para descifrar (E, b.
Algunos sistemas emplean claves distintas para cifrar y
para descifrar.

@ Cifrador/Descifrador : sistema o algoritmo o método que
cifra/descifra

@ Criptosistema

Ex(M) = C
EcNC) = EJYEx(M) = M, YM
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Algunas clasificaciones

Criterio: qué es secreto

@ Criptografia clasica : método y clave secretos

@ Criptografia moderna : método conocido; lo Unico secreto
es la clave
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Algunas clasificaciones

Criterio: claves de cifrado/descifrado

@ Criptografia simétrica (o de clave secreta) :la misma
clave para cifrar que para descifrar. Clave secreta K

c E]
-
K K

@ Criptografia asimétrica (o de clave publica) : claves
distintas para cifrar que para descifrar.

o Clave para cifrar: clave pablica Kpyp
o Clave para descifrar: clave privada Ky,

c E]
B o
Kpub K pri
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