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HISTORIA

Acceso WiFi

e Nokia y Symbol Technologies crearon en 1999 una asociacion
conocida como WECA (Wireless Ethernet Compatibility Alliance) -
pas6 a denominarse Wi-Fi Alliance en 2003.

e El objetivo de la misma era crear una marca que permitiese
fomentar mas facilmente la tecnologia inalambrica y asequrar la
compatibilidad de equipos.

e De esta forma en abril de 2000 WECA certifica la interoperabilidad
de equipos segun la norma IEEE 802.11b bajo la marca Wi-Fi
- el usuario tiene la garantia de gque todos los equipos que tengan
el sello Wi-Fi pueden trabajar juntos sin problemas,
independientemente del fabricante de cada uno de ellos.

e Se puede obtener un listado completo de equipos que tienen la
certificacion Wi-Fi en Alliance - Certified Products.
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En el afo 2002 la asociacion WECA estaba formada ya por casi
150 miembros en su totalidad.

La norma IEEE 802.11 fue disenada para sustituir el
equivalente a las capas fisicas y MAC de la norma 802.3
(Ethernet) 2 en lo Unico que se diferencia una red Wi-Fi de
una red Ethernet es en cOmo se transmiten las tramas o
paquetes de datos; el resto es idéntico.

Por tanto, una red local inalambrica 802.11 es completamente
compatible con todos los servicios de las redes locales (LAN) de

cable 802.3 (Ethernet).
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Wi-Fi es una marca registrada de la Wi-Fi Alliance
( ) para productos certificados basados en
la familia de estandares IEEE 802.11

Esta certificacion garantiza la interoperabilidad entre
diferentes dispositivos inalambricos
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En general, se usa el término Wi-Fi como sindnimo de red de
area local inalambrica (WLAN); sin embargo, no todos los
productos de acceso inalambrico son WiFi

La mayoria de PCs, consolas, portatiles, e incluso los teléfonos
moviles mas recientes (smartphones) soportan WiFi
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Aungue se piensa gque el término viene de Wireless Fidelity como
equivalente a Hi-Fi, High Fidelity, que se usa en la grabacion de
sonido, realmente la WECA (ahora Wifi Alliance) contratd a una
empresa de publicidad para que le diera un nombre a su estandar,
de tal manera que fuera facil de identificar y recordar.

Phil Belanger, miembro fundador de Wi-Fi Alliance que apoyo el
nombre Wi-Fi escribio: “Wi-Fi y el "Style logo" del Ying Yang
fueron inventados por la agencia Interbrand. Nosotros (WiFi
Alliance) contratamos Interbrand para que nos hiciera un logotipo
y un nombre gue fuera corto, tuviera mercado y fuera facil de
recordar. Necesitabamos algo que fuera algo mas llamativo que
“lIEEE 802.11b de Secuencia Directa”. Interbrand cre6 nombres
como “Prozac”, “Compaq”, “OneWorld”, “Imation”, por mencionar
algunas.”

™




DEFINICION

Acceso WiFi

WAN

Cellular networks (second and third generation), Wil
(IEEE 802.16e version), WiBro

Ex: WIMAX (IEEE 802.16-2004 version)

Ex: WiFi (IEEE 802.11 and variants)

WPAN

Ex: Bluetooth (IEEE
802.15.1), UWB
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CARACTERISTICAS

Acceso WiFi

e Los sistemas Wi-Fi actuales basados en IEEE 802.11a/g soportan
tasas binarias de hasta 54 Mbit/s (capa fisica) y permiten
cobertura in-door de hasta 50 metros. Con 802.11n hasta 600
Mbit/s en capa fisica!l

e Wi-Fi se ha convertido en el estandar de hecho para conectividad
inalambrica de banda ancha en hogares, oficinas y lugares
publicos (hasta 300 metros de cobertura en espacio abierto).

e Wi-Fi ofrece mayor velocidad de acceso que 3G (opera sobre un
ancho de banda de 20 MHz) pero no soporta movilidad

e Ventaja de Wi-Fi sobre WIMAX y 3G: todos los portatiles modernos
llevan conectividad Wi-Fi, también muchas PDAs, camaras
digitales, teléfonos moviles, etc.

e Wi-Fi es Half-Duplex: todas las redes Wi-Fi son sistemas TDD
basados en contencidn donde todos los terminales y la estacion
base usan el mismo canal. Ciertas empresas han desarrollados
configuraciones Wi-Fi en malla, pero estas implementaciones
incorporan tecnologias que no estan definidas en el estandar.
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Al ser redes inalambricas, la comodidad que ofrecen es muy
superior a las redes cableadas porque cualquiera que tenga acceso
a la red puede conectarse desde distintos puntos dentro de un
rango suficientemente amplio de espacio.

Una vez configuradas, las redes Wi-Fi permiten el acceso de
multiples ordenadores sin ningun problema ni gasto en
infraestructura, no asi en la tecnologia por cable.

La Wi-Fi Alliance asegura que la compatibilidad entre dispositivos
con la marca Wi-Fi es total, con lo que en cualquier parte del
mundo podremos utilizar la tecnologia Wi-Fi con una
compatibilidad total. Esto no ocurre, por ejemplo, en moviles.
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Menor velocidad que una conexion cableada, debido a las

interferencias y pérdidas de sefal que el ambiente puede acarrear.
Problemas con la seqguridad: Existen algunos programas capaces

de capturar paquetes, trabajando con su tarjeta Wi-Fi en modo
promiscuo, de forma que puedan calcular la contrasefa de la red y
de esta forma acceder a ella. Las claves de tipo WEP son
relativamente faciles de conseguir con este sistema. La alianza Wi-
Fi arreglo estos problemas sacando el estandar WPA y
posteriormente WPA2, basados en el grupo de trabajo 802.11i.
Las redes protegidas con WPAZ2 se consideran robustas dado que
proporcionan muy buena seguridad. De todos modos muchas
compaifias no permiten a sus empleados tener una red
inalambrica ya que sigue siendo dificil para lo que representa la
seguridad de una empresa estar ''seguro”.

WIiFi no es compatible con otros tipos de conexiones sin cables
como Bluetooth, GPRS, UMTS, etc.
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IEEE 802.11 (estandar Wi-Fi)

e Los protocolos de la rama 802.x definen la tecnologia de redes de area
local y redes de area metropolitana (MAN).

e 802.11 define el uso de los dos niveles inferiores de la arquitectura OSI
(capas fisica y de enlace de datos), especificando sus normas de
funcionamiento en una WLAN.

e La versidn original del estandar IEEE 802.11 (802.11 Leqgacy) publicada
en 1997 especifica dos velocidades de transmision tedricas de 1 vy 2
Mbit/s con 3 implementaciones de la capa fisica: senales infrarrojas (IR),

FHSS (frequency-hopping spread spectrum) y DSSS (direct-sequence
spread spectrum). Las dos ultimas son en la banda ISM de 2.4 GHz. IR
sigue siendo parte del estandar, si bien no hay implementaciones
disponibles.

e Control de acceso al medio: CSMA/CA (Carrier Sense Multiple Access with

Collision Avoidance): todos los usuarios y el punto de acceso comparten el
canal radio - problemas de acceso si hay muchos usuarios.

e La version DSSS de 802.11 Legacy fue rapidamente reemplazada por

802.11b, que fue la primera version de WiFi que alcanz6 una gran
difusion
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Mas comunes:

IEEE 802.11b e IEEE 802.11g: Aceptacion internacional
debido a que la banda de 2.4 GHz (ISM: industrial, scientific and
medical) esta disponible casi universalmente, con una velocidad
de hasta 11 Mbps y 54 Mbps, respectivamente.

IEEE 802.11a (WIFI 5): banda de 5 GHz - canales
relativamente limpios. La banda de 5 GHz ha sido recientemente
habilitada y, ademas no existen otras tecnologias (Bluetooth,
microondas, ZigBee, WUSB) que la estén utilizando, por lo tanto
existen muy pocas interferencias. Su alcance es algo menor que
el de los estandares que trabajan a 2.4 GHz (aproximadamente
un 10%), debido a que la frecuencia es mayor (a mayor
frecuencia, menor alcance).

IEEE 802.11n: ambas bandas 2.4 y 5 GHz, velocidad de 108
Mbps. Sin embargo, el estandar 802.119g es capaz de alcanzar
ya transferencias a 108 Mbps, gracias a diversas técnicas de
aceleramiento. Estandar ratificado el 11 de septiembre de 2009
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IEEE 802.11Db

La revision 802.11b del estandar original fue ratificada en 1999,
apareciendo los primeros productos comerciales en 2000, siendo el
estandar del WiFi genérico que todos conocemos.

802.11b tiene una velocidad maxima de transmision de 11 Mbit/s,
que puede reducirse a 5.5, 2 o0 1 Mbit/s dependiendo de la calidad
del canal.

Ancho de banda de canal = 25 MHz

Banda ISM (Industrial, Scientific and Medical) de 2.4 GHz
(interferencias con BiueeTooth y microondas)

Utiliza DSSS (y no FHSS, que fue abandonado), en concreto la
técnica CCK (Complementary Code Keying) para llegar a velocidades
de 5.5y 11 Mbps (tasa fisica de bit).

Modulacion fisica QPSK
Uso de CSMA/CA como protocolo de acceso al medio

Los dispositivos 802.11b deben mantener la compatibilidad con el
anterior equipamiento DSSS especificado en IEEE 802.11
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IEEE 802.11¢9g

Evolucion del estandar 802.11b y compatible con él
Ratificado en junio de 2003

Banda de 2.4 GHz pero opera a una velocidad tedrica maxima de 54
Mbit/s (throughput promedio de 19 Mbit/s), similar a la del estandar
802.11a, ya que usa OFDM y modulacion adaptativa.

Ancho de banda de canal = 20 MHz

En redes bajo el estandar g la presencia de nodos bajo el estandar b
reduce significativamente la velocidad de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al
mercado muy rapidamente, incluso antes de su ratificacion que fue
dada aprox. el 20 de junio del 2003. Esto se debid en parte a que
para construir equipos bajo este nuevo estandar se podian adaptar
los ya disefiados para el estandar b.

Actualmente se venden equipos con esta especificacion, con
potencias de hasta medio vatio, que permite hacer comunicaciones
de hasta 50 km con antenas parabdlicas apropiadas.



Identificador | Frecuencia

de Canal en MHz
1 2412
2 2417
3 2422
4 2427
5 2432
6 2437
7 2442
8 2447
g8 2452
10 2457
Ll 2462
12 2467
13 2472
14 2484
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IEEE 802.11b/g/n

< ldentificadores de canales, frecuencias centrales, y dominios reguladores
para cada canal usado por IEEE 802.11b, gy n

Espana: canales 1 a 13
(originalmente solo el 10 y el
11 estaban disponibles)

Dominios Reguladores

América (-A)  EMEA (-E) | Israel (-} | China (-C} | Japdn (-J)

* * — * * 2.;12 2:!7 2.:22 2.:?7 2:32 2.:37 2.:42 2:47 2.:52 ?.::5? 2.:162 2.14:7 2:’2 2.::[?4 ?:'::r.lFrequan:y

= = Ed e R I U SURUIS DURD SUNU SRR SN SR SR SRS SU SRR PRI SRS SO _(-}f-lzj

u u u u u 22 MHz

g g § * § BW canal: 25 MHz en b, 20 MHz en g
Canalizacion: 5 MHz - no se usan

- - : - - canales contiguos

" " - - - Canal 14: sélo con DSSS y CCK (no

- - - - - vale para el g)
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IEEE 802.11b/g/n

< ldentificadores de canales, frecuencias centrales, y dominios reguladores
para cada canal usado por IEEE 802.11by g

Non-Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz

2.4 GHz 2.4835 GHz 2.5 GHz

;aaaas

802.11g/n (OFDM) 20 MHz ch. width - 16.25 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 2.5 GHz

-

802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

2.4 GHz 2.4835 GHz 2.5 GHz
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Mas sobre canalizacion:

sLos estandares 802.11b y 802.119g utilizan la banda de 2.4 — 2.5 Ghz. En
esta banda, se definid un conjunto de canales (de 11 a 13 segun la region)
utilizables por equipos WIFI, que pueden configurarse de acuerdo a
necesidades particulares.

sLos canales no son completamente independientes (canales contiguos se
superponen y se producen interferencias). El ancho de banda de la sefal es
superior a la separacion entre canales consecutivos (5MHz), por eso se
hace necesaria una separacion de al menos 5 canales en by 4 en g con el
fin de evitar interferencias entre celdas adyacentes.

*Tradicionalmente se utilizan los canales 1, 6 y 11, aunque se ha
documentado que el uso de los canales 1, 5, 9 y 13 (en dominios europeos)
no es perjudicial para el rendimiento de la red.

sEsta asignacion de canales usualmente se hace so6lo en el Punto de Acceso,
pues los “clientes” automaticamente detectan el canal, salvo en los casos
en que se forma una red “Ad-Hoc” o punto a punto cuando no existe el
Punto de Acceso.
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Mas sobre canalizacion:

*Router (punto de acceso) WiFi: permite elegir el canal en el que emitir,
pero no se cambia de canal durante la conexion

sPara evitar interferencias se puede sintonizar el router a una banda
diferente a la de los router WiFi que tengas alrededor.

*Si hay mas de tres, habra solapamiento de canal sea cual sea el canal en
el que sintonices.
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IEEE 802.11a

Aprobado en 1999, primeros productos en el mercado en 2001

Utiliza el mismo juego de protocolos de base que el estandar
original, opera en la banda de 5 GHz y utiliza 52 subportadoras de
OFDM con una velocidad maxima de 54 Mbit/s, lo que lo hace un
estandar practico para redes inalambricas con velocidades reales
(throughput) de aproximadamente 20 Mbit/s.

Las subportadoras se modulan en BPSK, QPSK, 16QAM o 64 QAM
dependiendo de la calidad del canal (modulacion adaptativa).

No puede interoperar con equipos del estandar 802.11b, excepto
si se dispone de equipos que implementen ambos estandares.

Ventaja sobre b y g: menos interferencias en la banda de 5 GHz.

Desventajas: menor cobertura (frecuencia mas alta implica mayor
atenuacion, y mayores pérdidas por absorcion y scattering)->
instalacion de un mayor numero de puntos de acceso
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IEEE 802.11a

< ldentificadores de canales, frecuencias centrales, y dominios reguladores
para cada canal usado por IEEE 802.11ay n

Identificador | Frecuencia Dominios Reguladores

de Canal enMHZ | américa (-A) | EMEA (-E) | Israel (1) | Japén (<))

34 5170 —_ ® — —

36 5180 o — x _

33 5190 — x — —

40 5200 o — x _

42 5210 — x — —

44 5220 o — x _

46 5230 — ® — —

48 5240 = — = — Mod. | Net | Gross |FEC Efficiency| Tiarze

52 5260 x — — ® (Mbit/s) |(Mbit/s) rate | (bit'sym.)  (ps)

56 5280 % — — x BPSK | 6 12 12 | 24 2012

50 =300 . _ _ i BPSK | 9 12 34 | 36 1344

o S0 . ~ = . QPsK |12 24 112 | 48 1008
QPSK |18 24 34 | 72 672

1 o = = = = 16-QAM |24 48 12 | 9 504

152 2765 - - - - 16-QAM |36 |48 |34 144 336

157 5785 — — — — 64-QAM |48 72 23 192 252

161 5805 = — — — 64-0AM 54 72 34 216 224



ESTANDARES

Acceso WiFi

IEEE 802.11n (WiFiN)

e Enero 2004: formacion de un grupo de trabajo de IEEE 802.11
(Tgn) para desarrollar una nueva revision del estandar 802.11.

e La velocidad real de transmision podria llegar a los 600 Mbps y
deberia ser hasta 10 veces mas rapida que una red bajo los
estandares 802.11a y 802.119, y cerca de 40 veces mas rapida
que una red bajo el estandar 802.11b.

e Aprobado en noviembre de 2009
= Velocidades reales de 108 Mbit/s

e 802.11n puede trabajar simultaneamente en dos bandas de
frecuencias: 2,4 GHz y 5 GHz - 802.11n es compatible con
dispositivos basados en todas las ediciones anteriores de Wi-Fi.

e Ademas, es util que trabaje en la banda de 5 GHz, ya que esta
menos congestionada y en 802.11n permite alcanzar un mayor
rendimiento.

e Novedades: MIMO y union de interfaces de red (Channel Bonding,
usa dos canales no solapados de 20 MHz para un total de 40 MHZz)
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Data Rate Mb/s
MCS | Spatial Modulation |Coding
I EEE 802 . 11n Index  Streams s Rate 20 MHz channel | 40 MHz channel

TasaS de tX 800ns Gl | 400ns Gl 800ns Gl|400ns Gl

0 1 BPSK 112 6.50 7.20 13.50 15.00
1 1 QPSK 142 13.00 14.40 27.00 30.00
2 1 QPSK 3/4 19.50 21.70 40.50 45.00
3 1 16-QAM 1/2 26.00 28.90 54.00 60.00
4 1 16-QAM 3/4 39.00 43.30 81.00 90.00
5 1 64-0.AM 213 52.00 57.80 108.00 |120.00
b 1 64-C1AM 3/4 58.50 65.00 121.50 |135.00
7 1 64-0.AM 5/6 65.00 72.20 135.00 |150.00
8 BPSK 1/2 13.00 14.40 27.00 30.00
9 QPSk 172 26.00 28.90 54.00 60.00
10 QPSK 3/4 39.00 43.30 81.00 90.00

[
-

16-QAM 142 52.00 57.80 108.00 |120.00
16-QAM 3/4 78.00 86.70 162.00 |180.00
64-0.AM 23 104.00  |115.60 |216.00 | 240.00
B4-CLAM 3/4 117.00 (130.00 |243.00 270.00
64-0.AM 5/6 130.00 (14440 |270.00 | 300.00

=y
P

- | =k
| ke

B4-CLAM 5/6 195.00 | 216.60 |405.00 |450.00

Modulation and Coding
Scheme (MCS)

-
[ %]
U - T P T N T o T N T T N T T L -

M 64-0.AM 5/6 260.00 28890 | 540.00 |600.00
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IEEE 802.11: comparativa

Freature

Primary
Application

Frequency Band

Channel
Bandwidth

Half/Full Duplex

Radio Technology

Bandwidth
Efficiency

Modulation
FEC
Encryption
Mobility
Mesh

Access Protocol

Wi-Fi
(802.11b)

Wireless LAN

2.4 GHz I5M

23 MHz

Half

Direct Sequence
Spread Spectrum

<=0.44 bps/Hz

QPSK

None

Optional- RC4
(AES in 802.110)

In development

Vendor
Proprietary

CSMASCA

Wi-Fi
(802.11a/q)

Wireless LAN

2.4 GHz ISM (g)
5 GHz U-NII (a)

20 MHz

Half

OFDM
(64-channels)

«<=2.7 bpsfHz

BPSK, QPSK,
16-, 64-QAM

Convalutional Code

Optional- RC4
(AES in 802.110)

In development
Wendor Proprietary

CSMASCA
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IEEE 802.11: comparativa

Why Choose? Avs B vs G

Wireless Technology Comparison Chart

802.11b

Popularity

Frequency ‘coexist with 2.4 GHz networks 2.4 mmwmﬁmm
GHz | iiout nlsciecaice. CU microwave ovens, et
m Ny Good Renge. Typically up to 100~
Range . ‘Shorter range than 802.11b & . 1501set inaors, deponding on
tarial - 802.11g, Typically 25 to 75 faet L corstucton buding materas,
1 Indoors. room layout.
) | / Compatibila with current 802.11h
=i Thatspots (al 11Mbps), Alse, it is
Public Access : Kaone at this time. E:E_‘ expected that most 802.11b
o and hatspots will quickly convert to
i 802119,

3
Interoperates with 802.11b
Compatibility I] K SIS o A e @ L’% netwoeks (at 11Mpbs). Incompatible
02.11 E SO0k witheoita
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IEEE 802.11: comparativa

Estandares de la familia IEEE 802.11 {(Wi-Fi)

Probocalo | Riko Frecuencia de velocidad

operacion maxima
« 802.11 1997 2.4-2.5 GHz 2 Mbit/s
5.15-5.35/5.47-5.725 :
802.113 1999 /5.725-5.875 GHz 54 Mbit/s
= 802.11b 19949 2.4-2.5 GHz 11 Mbit/s
« 802.11g 2003 2.4-2.5 GHz 54 Mbit/s
2.4 GHz o0 5 GHz 240
« 802.11n 2008 bands Mbit/s

Otros: 802.11c» 802.11d » 802.11e » 802.11f »
802.11h » 802.11i = 802.11) = 802.11k » 802.11]
= 802.11m = 802.110 » 302.11p = 502.11Q »
802.11r » 802.115 = 802.11T7 = 802.11u =
502.11v = 502.11w » 802.11x = 802.11y
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IEEE 802.11: comparativa

ooy Releaset 1o 11 LU0 Max et LS outtion it
[citation needed]

- Jun 1997 |24 | 0.9 2 DSSS ~20/~100

3 Sep 1999 |5 23 54 OFDM ~35/~120

b Sep 1999 (24 | 4.3 11 DSSS ~38 ~140

g Jun 2003 24 19 54 OFDM ~358 ~140

n ~Jan 20105 1302 600 OFDM ~70/~250"

d
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IEEE 802.11: otros

e 802.11c: utilizado para la comunicacion de dos redes distintas o
de diferentes tipos

e 802.11e: introducir nuevos mecanismos a nivel de capa MAC para
soportar los servicios que requieren garantias de Calidad de
Servicio (QoS), como servicios de tiempo real

e 802.11i: dirigido a batir la vulnerabilidad actual en la seguridad
para protocolos de autenticacion y de codificacion. Implementa
WPA2.

e 802.11p : banda de 5.9 GHz, especialmente indicado para
automaoviles.

e 802.11y: banda de 3.7 GHz (s6lo USA)

e 802.11-2007 o 802.11REVma: de 2003, incluye las versiones a,
b,d,e, g, h,iy]j
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Capa MAC en IEEE 802.11: Control de acceso al medio por
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance):
todos los usuarios y el punto de acceso comparten el canal radio
- problemas de acceso si hay muchos usuarios

Presentation

Session
IEEE 802.2 es el IEEE 802
Network estandar que define el control
" de enlace logico (LLC), que es
Operating < Transport TCP la parte superior de la capa
system enlace en las redes de area
(NOS)

local. La subcapa LLC presenta

ip un interfaz uniforme al usuario

Netwark del servicio enlace de datos,

" normalmente la capa de red.
Data Logical Link Contral (LLC)

Link Media Access Cantrol (MAC) — Power, security, etc.

BO2.11 <

Physical FH. DS, IR
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Control de acceso al medio (MAC):

IEEE 802.11 usa un protocolo MAC llamado Carrier Sense Multiple
Access with Collision Avoidance (CSMA/CA). Aunque el nombre es
similar al Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
usado en Ethernet, el funcionamiento es totalmente diferente.

WiFi es half-duplex y todas las estaciones transmiten y reciben usando el
mismo canal radio - una estacion no puede escuchar el canal mientras
esta transmitiendo y es imposible detectar una colision.

Un nodo que quiere transmitir escucha el canal durante un periodo de
tiempo predeterminado para determinar si otro nodo esta transmitiendo o
no. Si el canal no esta ocupado (canal “idle”) el nodo inicia el proceso de
transmision. Si el canal estad ocupado (“busy”) el nodo retrasa su
transmision durante un periodo de tiempo aleatorio.

Si el trafico es elevado, la probabilidad de que ocurran colisiones aumenta
- problemas de acceso si muchos usuarios quieren acceder al mismo
punto de acceso. Ademas, problema del nodo oculto: un nodo es visible
desde el punto de acceso (Access Point, AP) pero no desde otros nodos
que si son visibles para el AP
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Control de acceso al medio (MAC): CSMA/CA

e Mejora: IEEE 802.11 RTS/CTS - procedimiento de saludo adicional al
protocolo de la capa MAC (no obligatorio, pero casi siempre implementado)
para evitar el problema del nodo oculto.

Un nodo que quiere enviar datos envia una trama Request To Send (RTS).
El punto de acceso replica con una trama Clear To Send (CTS). Cualquier
otro nodo que reciba las tramas RTS o CTS se abstiene de enviar datos por
un tiempo (se resuelve el problema del nodo oculto). Se asume que todo los
nodos tienen el mismo rango.

En general, RTS/CTS solo se activa cuando se quieren transmitir paquetes
muy grandes (2347 octetos) o cuando se detecta una gran cantidad de
colisiones.



CAPA MAC

Acceso WiFi

Control de acceso al medio (MAC):
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Control de acceso al medio (MAC): CSMA/CA

IEEE 802.11 RTS/CTS con ACKs

Para enviar una trama, el equipo origen primero envia una trama corta de
control de solicitud de transmision RTS (Request To Send): anuncia su
intencion de transmitir. Este mensaje de control RTS contiene las direcciones
de MAC del equipo origen y destino. Si el punto de acceso recibe esta trama
significa que esta preparado para recibir una trama y devolvera una trama
de contestacion: preparado para transmitir CTS (Clear To Send) o receptor
ocupado (RxBUSY). Si la respuesta es afirmativa el equipo origen transmite
mensaje contesta con la trama de confirmaciéon positiva ACK
(ACKnowledged) vy si no la recibe correctamente contesta con la trama de
confirmacion negativa NAK (NAKnowledged) y el equipo origen tratara de
volver a enviarlo. Este procedimiento se repite un namero predefinido de
veces hasta conseguirse una transmision correcta de la trama.
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IEEE 802.11 (estandar Wi-Fi)
Control de acceso al medio (MAC): CSMA/CA con IEEE 802.11
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SEGURIDAD Y FIABILIDAD EN WIFI

Problema de la tecnologia Wi-Fi: progresiva saturacion del
espectro radioeléctrico, debida a la masificacion de usuarios 2>
afecta especialmente en las conexiones de larga distancia (mayor
de 100 metros).

En realidad Wi-Fi esta disefiado para conectar ordenadores a la
red a distancias reducidas, cualquier uso de mayor alcance esta
expuesto a un excesivo riesgo de interferencias.

Un muy elevado porcentaje de redes son instaladas sin tener en
consideracion la seguridad convirtiendo asi sus redes en redes
abiertas (o muy vulnerables a los crackers/hackers), sin proteger
la informacidén que por ellas circulan.
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SEGURIDAD Y FIABILIDAD EN WIFI
Alternativas para garantizar la seguridad de estas redes:

e Utilizacion de protocolos de cifrado de datos para los estandares
Wi-Fi como el WEP y el WPA, que se encargan de codificar la
informacion transmitida para proteger su confidencialidad

— WEP, cifra los datos en su red de forma que solo el destinatario
deseado pueda acceder a ellos. Los cifrados de 64 y 128 bits son dos
niveles de seguridad WEP. WEP codifica los datos mediante una “clave”
estatica de cifrado antes de enviarlo al aire.

— WPA: presenta mejoras como generacion dinamica de la clave de
acceso. Las claves se insertan como de digitos alfanuméricos, sin
restriccion de longitud

— El protocolo de seguridad llamado WPA2 (estandar 802.11i1), que es
una mejora relativa a WPA. En principio es el protocolo de seguridad
mas seguro para Wi-Fi en este momento. Sin embargo requieren
hardware y software compatibles, ya que los antiguos no lo son.




SEGURIDAD en WiFI

Acceso WiFi

SEGURIDAD Y FIABILIDAD EN WIFI
Alternativas para garantizar la seguridad de estas redes:

e |Psec (tuneles IP) > IPsec es una extension al protocolo IP
opcional en IPv4 y obligatoria en IPv6 que, actuando desde el
nivel de red, posibilita el cifrado y autenticacion de los paquetes IP
que circulan entre los equipos participantes en una comunidad
IPsec. En el caso de VPNs y el conjunto de estandares IEEE
802.1X permite la autenticacion y autorizacidon de usuarios.

e Filtrado de MAC: so6lo se permite acceso a la red a aquellos
dispositivos autorizados.

e Ocultacion del punto de acceso: se puede ocultar el punto de
acceso (Router) de manera gue sea invisible a otros usuarios.
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WEP

Wired Equivalent Privacy: sistema de cifrado incluido en el
estandar IEEE 802.11 como protocolo para redes Wireless que
permite cifrar la informacion que se transmite.

Presentado en 1999, el sistema WEP fue pensado para
proporcionar una confidencialidad comparable a la de una red
tradicional cableada.

Proporciona un cifrado a nivel 2, basado en el algoritmo de cifrado
RC4 que utiliza claves de 64 bits (40 bits mas 24 bits del vector de
iniciacion 1V) o de 128 bits (104 bits mas 24 bits del 1V).

Principal problema: no implementa adecuadamente el vector de
iniciacion del algoritmo RC4, ya que utiliza un enfoque directo y
predecible para incrementar el vector de un pagquete a otro - facil
de “hackear”

El protocolo WEP sigue siendo muy popular y posiblemente el mas
utilizado, aunque WPA y WPA2 son menos vulnerables. Esto se
debe a que WEP es facil de configurar y cualquier sistema con el
estandar 802.11 lo soporta.
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WPA

WPA (Wi-Fi Protected Access) es un sistema para proteger las Wi-
Fi creado para corregir las deficiencias del sistema previo WEP

WPA implementa la mayoria del estandar IEEE 802.11i, y fue
creado como una medida intermedia para ocupar el lugar de WEP
mientras 802.11i era finalizado.

WPA adopta la autentificacion de usuarios mediante el uso de un
servidor, donde se almacenan las credenciales y contrasenas de
los usuarios de la red.

Para no obligar al uso de tal servidor para el despliegue de redes,
WPA permite la autentificacion mediante clave compartida ([PSK],
Pre-Shared Key), que de un modo similar al WEP, requiere
introducir la misma clave en todos los equipos de la red.
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WPAZ2

« WPA2 es la version certificada del estandar de la IEEE 802.11i,
ratificado en Junio de 2004.

e La alianza Wi-Fi llama a la version de clave pre-compartida WPA-
Personal y WPA2-Personal y a la version con autenticacion
802.1x/EAP como WPA-Enterprise y WPA2-Enterprise.

e Los fabricantes comenzaron a producir la nueva generacion de
puntos de accesos apoyados en el protocolo WPA2 que utiliza el
algoritmo de cifrado AES (Advanced Encryption Standard), muy
robusto. Con este algoritmo sera posible cumplir con los
requerimientos de seguridad del gobierno de USA - FIPS140-2.

e La implementacion de 802.11i/WPA2 requiere actualizacion de
hardware en las redes WiFi
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e LAN inalambrica (uso para el que fue concebida). Uso: hogares,
oficinas, etc.

e Wireless ISPs (WISPs): acceso a internet proporcionado por
ISPs en “hot-spots” usando WLAN y una conexion a Internet en un
lugar publico. Se cobra por tiempo. Limitaciones: so6lo acceso en el
“hot-spot”. Tipico en aeropuertos.

e City-Wide Mesh Networks: se coloca un cierto numero de
puntos de acceso en la ciudad de forma que se de cobertura a
toda ella. Se suele usar en pequenos municipios para dar acceso a
aplicaciones de seguridad publica (policia) y dar acceso a Internet
a los habitantes del lugar sobre todo en “hot-spots” céntricos
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Acceso WiFi proporcionado por Administraciones Publicas
(AA. PP.)

Ojo a la legislacion!!
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Legislacion (CMT)

Hasta ahora, las AAPP no pueden ofrecer servicios wifi gratuitos de manera
indefinida si éste esta financiado exclusivamente con recursos publicos. Asi, la
CMT establece caso por caso las condiciones del servicio (velocidad, tiempo de
conexion, lugares...) y de temporalidad (cuanto duraba la gratuidad y si ésta era
posible en zonas competitivas). Estas condiciones son, ademas, transitorias
hacia un modelo de pago o financiado con recursos ajenos a las
administraciones publicas.

La CMT ha analizado de qué manera los servicios wifi gratuitos prestados por una
AAPP podian distorsionar la demanda de los servicios de banda ancha y de voz
que ofertan los operadores privados.

La conclusion de la CMT ha sido que determinados servicios de wifi publicos
gratuitos pueden considerarse sustitutivos de los que ofrecen comercialmente
los operadores y afectar a la competencia del mercado. Por ejemplo, se podria
dar esa premisa si usuarios que tienen contratado un acceso a banda ancha
movil 3G o de la banda ancha fija optaran por sustituir su contrato con un
operador por la conexion wifi que ofrece una AAPP porque los servicios de ésta
son gratuitos y permiten las mismas facilidades.

Para evitar que el servicio prestado no sea sustitutivo, la CMT propone establecer
un limite en la velocidad (<256 Kbps) y que la cobertura de la red no alcance

edificios residenciales o mixtos.
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e Seguridad: pese a usar métodos de encriptamiento (WEP, WPA,
WPA2) siempre existe la posibilidad de que alguien pueda acceder
a la informacion que esta “en el aire”.

e Compatibilidad: entre los estandares a y b/g. Soluciéon: estandar
n.

e Facturacion: ;como hacen los ISPs para facturar sus servicios
WLAN?



EQUIPAMIENTO
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Tarjeta PCMCIA

e Equipos WIFI

Punto de acceso

Tarjeta PCI
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 WIiFi: basado en la familia de estandares IEEE
802.11

e Extension inalambrica de una LAN

e Bandas de 2.4 GHz (by g) y 5.7 GHz (a), WIFI-N
en ambas, bandas sin licencia

e Uso muy extendido, principalmente por buenas
prestaciones a bajo coste

e Problemas de seguridad
e Extension a areas mayores - WIMAX



