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• Nokia y Symbol Technologies crearon en 1999 una asociación 
conocida como WECA (Wireless Ethernet Compatibility Alliance) 
pasó a denominarse Wi-Fi Alliance en 2003. 

• El objetivo de la misma era crear una marca que permitiese 
fomentar más fácilmente la tecnología inalámbrica y asegurar la 
compatibilidad de equipos.

• De esta forma en abril de 2000 WECA certifica la interoperabilidad 
de equipos según la norma IEEE 802.11b bajo la marca Wi-Fi
 el usuario tiene la garantía de que todos los equipos que tengan g q q p q g
el sello Wi-Fi pueden trabajar juntos sin problemas, 
independientemente del fabricante de cada uno de ellos. 

• Se puede obtener un listado completo de equipos que tienen la p p q p q
certificación Wi-Fi en Alliance - Certified Products.

http://certifications wi fi org/wbcs certified products phphttp://certifications.wi-fi.org/wbcs_certified_products.php
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• En el año 2002 la asociación WECA estaba formada ya por casi 
150 miembros en su totalidad.

• La norma IEEE 802.11 fue diseñada para sustituir el 
equivalente a las capas físicas y MAC de la norma 802.3 
(Ethernet)  en lo único que se diferencia una red Wi-Fi de ( t e et) e o ú co que se d e e c a u a ed de
una red Ethernet es en cómo se transmiten las tramas o 
paquetes de datos; el resto es idéntico. 

• Por tanto, una red local inalámbrica 802.11 es completamente 
compatible con todos los servicios de las redes locales (LAN) de 
cable 802 3 (Ethernet)cable 802.3 (Ethernet).
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Wi Fi es una marca registrada de la Wi Fi Alliance• Wi-Fi es una marca registrada de la Wi-Fi Alliance
(www.wi-fi.org) para productos certificados basados en 
la familia de estándares IEEE 802.11 

• Esta certificación garantiza la interoperabilidad entre 
diferentes dispositivos inalámbricos

• En general, se usa el término Wi-Fi como sinónimo de red de 
área local inalámbrica (WLAN); sin embargo  no todos los área local inalámbrica (WLAN); sin embargo, no todos los 
productos de acceso inalámbrico son WiFi 

• La mayoría de PCs, consolas, portátiles, e incluso los teléfonos 
móviles más recientes (smartphones) soportan WiFi
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• Aunque se piensa que el término viene de Wireless Fidelity como 
l h d l l b ó dequivalente a Hi-Fi, High Fidelity, que se usa en la grabación de 

sonido, realmente la WECA (ahora Wifi Alliance) contrató a una 
empresa de publicidad para que le diera un nombre a su estándar, 
d  t l   f  fá il d  id tifi   d  de tal manera que fuera fácil de identificar y recordar. 

• Phil Belanger, miembro fundador de Wi-Fi Alliance que apoyó el 
nombre Wi-Fi escribió: “Wi-Fi y el "Style logo" del Ying Yang 
f  i t d   l  i  I t b d  N t  (WiFifueron inventados por la agencia Interbrand. Nosotros (WiFi
Alliance) contratamos Interbrand para que nos hiciera un logotipo 
y un nombre que fuera corto, tuviera mercado y fuera fácil de 
eco da  Necesitábamos algo q e f e a algo más llamati o q e recordar. Necesitábamos algo que fuera algo más llamativo que 

“IEEE 802.11b de Secuencia Directa”. Interbrand creó nombres 
como “Prozac”, “Compaq”, “OneWorld”, “Imation”, por mencionar 
algunas ”algunas.

•

http://www.interbrand.com/en/our-work/WIRELESS-ETHERNET-COMPATIBILITY-ALLIANCE-WI-FI.aspx
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i i i l b d 802 /• Los sistemas Wi-Fi actuales basados en IEEE 802.11a/g soportan 
tasas binarias de hasta 54 Mbit/s (capa física) y permiten 
cobertura in-door de hasta 50 metros. Con 802.11n hasta 600 
Mbit/    fí i !!Mbit/s en capa física!!

• Wi-Fi se ha convertido en el estándar de hecho para conectividad 
inalámbrica de banda ancha en hogares, oficinas y lugares 
úbli  (h t  300 t  d  b t   i  bi t )públicos (hasta 300 metros de cobertura en espacio abierto).

• Wi-Fi ofrece mayor velocidad de acceso que 3G (opera sobre un 
ancho de banda de 20 MHz) pero no soporta movilidad

• Ventaja de Wi-Fi sobre WiMAX y 3G: todos los portátiles modernos 
llevan conectividad Wi-Fi, también muchas PDAs, cámaras 
digitales, teléfonos móviles, etc. 

• Wi-Fi es Half-Duplex: todas las redes Wi-Fi son sistemas TDD 
basados en contención donde todos los terminales y la estación 
base usan el mismo canal. Ciertas empresas han desarrollados 
configuraciones Wi-Fi en malla, pero estas implementaciones 
incorporan tecnologías que no están definidas en el estándar. 
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• Al ser redes inalámbricas, la comodidad que ofrecen es muy 
superior a las redes cableadas porque cualquiera que tenga acceso 
a la red puede conectarse desde distintos puntos dentro de un 
rango suficientemente amplio de espacio.

• Una vez configuradas, las redes Wi-Fi permiten el acceso de 
múltiples ordenadores sin ningún problema ni gasto en 
infraestructura, no así en la tecnología por cable.

• La Wi-Fi Alliance asegura que la compatibilidad entre dispositivos 
con la marca Wi-Fi es total, con lo que en cualquier parte del , q q p
mundo podremos utilizar la tecnología Wi-Fi con una 
compatibilidad total. Esto no ocurre, por ejemplo, en móviles.
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• Menor velocidad que una conexión cableada, debido a las 
interferencias y pérdidas de señal que el ambiente puede acarrear.

• Problemas con la seguridad: Existen algunos programas capaces g g p g p
de capturar paquetes, trabajando con su tarjeta Wi-Fi en modo 
promiscuo, de forma que puedan calcular la contraseña de la red y 
de esta forma acceder a ella. Las claves de tipo WEP son 
relativamente fáciles de conseguir con este sistema. La alianza Wi-
Fi arregló estos problemas sacando el estándar WPA y 
posteriormente WPA2, basados en el grupo de trabajo 802.11i. 
Las redes protegidas con WPA2 se consideran robustas dado que 
proporcionan muy buena seguridad. De todos modos muchas 
compañías no permiten a sus empleados tener una red 
i lá b i    i  i d  difí il  l   t  l  inalámbrica ya que sigue siendo difícil para lo que representa la 
seguridad de una empresa estar "seguro". 

• WiFi no es compatible con otros tipos de conexiones sin cables 
como Bluetooth, GPRS, UMTS, etc.



ESTÁNDARES
Acceso WiFi

ESTÁNDARES

IEEE 802 11 (estándar Wi Fi)IEEE 802.11 (estándar Wi-Fi)
• Los protocolos de la rama 802.x definen la tecnología de redes de área 

local y redes de área metropolitana (MAN).
802 11 d fi  l  d  l  d  i l  i f i  d  l  i  OSI • 802.11 define el uso de los dos niveles inferiores de la arquitectura OSI 
(capas física y de enlace de datos), especificando sus normas de 
funcionamiento en una WLAN. 
L  ió  i i l d l tá d  IEEE 802 11 (802 11 L ) bli d  • La versión original del estándar IEEE 802.11 (802.11 Legacy) publicada 
en 1997 especifica dos velocidades de transmisión teóricas de 1 y 2 
Mbit/s con 3 implementaciones de la capa física: señales infrarrojas (IR), 
FHSS (frequency-hopping spread spectrum) y DSSS (direct-sequence FHSS (frequency hopping spread spectrum) y DSSS (direct sequence 
spread spectrum). Las dos últimas son en la banda ISM de 2.4 GHz. IR 
sigue siendo parte del estándar, si bien no hay implementaciones 
disponibles.p

• Control de acceso al medio: CSMA/CA (Carrier Sense Multiple Access with 
Collision Avoidance): todos los usuarios y el punto de acceso comparten el 
canal radio  problemas de acceso si hay muchos usuarios.

• La versión DSSS de 802.11 Legacy fue rápidamente reemplazada por 
802.11b, que fue la primera versión de WiFi que alcanzó una gran 
difusión
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Má  Más comunes:
• IEEE 802.11b e IEEE 802.11g: Aceptación internacional 

debido a que la banda de 2.4 GHz (ISM: industrial, scientific and 
ámedical) está disponible casi universalmente, con una velocidad 

de hasta 11 Mbps y 54 Mbps, respectivamente.
• IEEE 802.11a (WIFI 5): banda de 5 GHz  canales 

relativamente limpios. La banda de 5 GHz ha sido recientemente 
habilitada y, además no existen otras tecnologías (Bluetooth, 
microondas, ZigBee, WUSB) que la estén utilizando, por lo tanto 

i    i f i  S  l   l    existen muy pocas interferencias. Su alcance es algo menor que 
el de los estándares que trabajan a 2.4 GHz (aproximadamente 
un 10%), debido a que la frecuencia es mayor (a mayor 
f i   l )frecuencia, menor alcance).

• IEEE 802.11n: ambas bandas 2.4 y 5 GHz, velocidad de 108 
Mbps. Sin embargo, el estándar 802.11g es capaz de alcanzar 

 t f i   108 Mb  i   di  té i  d  ya transferencias a 108 Mbps, gracias a diversas técnicas de 
aceleramiento. Estándar ratificado el 11 de septiembre de 2009
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IEEE 802.11bIEEE 802.11b
• La revisión 802.11b del estándar original fue ratificada en 1999, 

apareciendo los primeros productos comerciales en 2000, siendo el 
estándar del WiFi genérico que todos conocemos.estándar del WiFi genérico que todos conocemos.

• 802.11b tiene una velocidad máxima de transmisión de 11 Mbit/s, 
que puede reducirse a 5.5, 2 o 1 Mbit/s dependiendo de la calidad 
del canal  del canal. 

• Ancho de banda de canal = 25 MHz
• Banda ISM (Industrial, Scientific and Medical) de 2.4 GHz 

(interferencias con BlueeTooth y microondas)(interferencias con BlueeTooth y microondas)
• Utiliza DSSS (y no FHSS, que fue abandonado), en concreto la 

técnica CCK (Complementary Code Keying) para llegar a velocidades 
d  5 5  11 Mb  (t  fí i  d  bit)de 5.5 y 11 Mbps (tasa física de bit).

• Modulación física QPSK
• Uso de CSMA/CA como protocolo de acceso al medio
• Los dispositivos 802.11b deben mantener la compatibilidad con el 

anterior equipamiento DSSS especificado en IEEE 802.11
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IEEE 802.11gg
• Evolución del estándar 802.11b y compatible con él
• Ratificado en junio de 2003

Banda de 2 4 GHz pero opera a una velocidad teórica máxima de 54 • Banda de 2.4 GHz pero opera a una velocidad teórica máxima de 54 
Mbit/s (throughput promedio de 19 Mbit/s), similar a la del estándar 
802.11a, ya que usa OFDM y modulación adaptativa.
A h  d  b d  d  l  20 MH• Ancho de banda de canal = 20 MHz

• En redes bajo el estándar g la presencia de nodos bajo el estándar b 
reduce significativamente la velocidad de transmisión.

• Los equipos que trabajan bajo el estándar 802.11g llegaron al 
mercado muy rápidamente, incluso antes de su ratificación que fue 
dada aprox. el 20 de junio del 2003. Esto se debió en parte a que 

á ípara construir equipos bajo este nuevo estándar se podían adaptar 
los ya diseñados para el estándar b.

• Actualmente se venden equipos con esta especificación, con 
potencias de hasta medio vatio, que permite hacer comunicaciones 
de hasta 50 km con antenas parabólicas apropiadas.



ESTÁNDARES
Acceso WiFi

ESTÁNDARES

IEEE 802.11b/g/n
• Identificadores de canales, frecuencias centrales, y dominios reguladores 

para cada canal usado por IEEE 802.11b, g y n
España: canales 1 a 13 

(originalmente sólo el 10 y el 
11 estaban disponibles)

BW canal: 25 MHz en b, 20 MHz en g
Canalización: 5 MHz  no se usan 
canales contiguos

Canal 14: sólo con DSSS y CCK (no 
vale para el g)vale para el g)



ESTÁNDARES
Acceso WiFi

ESTÁNDARES

IEEE 802.11b/g/n
• Identificadores de canales, frecuencias centrales, y dominios reguladores 

para cada canal usado por IEEE 802.11b y g
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Más sobre canalización:Más sobre canalización:
•Los estándares 802.11b y 802.11g utilizan la banda de 2.4 – 2.5 Ghz. En 
esta banda, se definió un conjunto de canales (de 11 a 13 según la región) 
utilizables por equipos WIFI, que pueden configurarse de acuerdo a utilizables por equipos WIFI, que pueden configurarse de acuerdo a 
necesidades particulares. 
•Los canales no son completamente independientes (canales contiguos se 
superponen y se producen interferencias). El ancho de banda de la señal es p p y p )
superior a la separación entre canales consecutivos (5MHz), por eso se 
hace necesaria una separación de al menos 5 canales en b y 4 en g con el 
fin de evitar interferencias entre celdas adyacentes. 
•Tradicionalmente se utilizan los canales 1, 6 y 11, aunque se ha 
documentado que el uso de los canales 1, 5, 9 y 13 (en dominios europeos) 
no es perjudicial para el rendimiento de la red.
Esta asignación de canales usualmente se hace sólo en el Punto de Acceso  •Esta asignación de canales usualmente se hace sólo en el Punto de Acceso, 

pues los “clientes” automáticamente detectan el canal, salvo en los casos 
en que se forma una red “Ad-Hoc” o punto a punto cuando no existe el 
Punto de Acceso.
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Más sobre canalización:Más sobre canalización:
•Router (punto de acceso) WiFi: permite elegir el canal en el que emitir, 
pero no se cambia de canal durante la conexión
•Para evitar interferencias se puede sintonizar el router a una banda •Para evitar interferencias se puede sintonizar el router a una banda 
diferente a la de los router WiFi que tengas alrededor.
•Si hay más de tres, habrá solapamiento de canal sea cual sea el canal en 
el que sintonices  el que sintonices. 
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IEEE 802.11a
• Aprobado en 1999, primeros productos en el mercado en 2001
• Utiliza el mismo juego de protocolos de base que el estándar • Utiliza el mismo juego de protocolos de base que el estándar 

original, opera en la banda de 5 GHz y utiliza 52 subportadoras de 
OFDM con una velocidad máxima de 54 Mbit/s, lo que lo hace un 
estándar práctico para redes inalámbricas con velocidades reales estándar práctico para redes inalámbricas con velocidades reales 
(throughput) de aproximadamente 20 Mbit/s. 

• Las subportadoras se modulan en BPSK, QPSK, 16QAM o 64 QAM 
dependiendo de la calidad del canal (modulación adaptativa). dependiendo de la calidad del canal (modulación adaptativa). 

• No puede interoperar con equipos del estándar 802.11b, excepto 
si se dispone de equipos que implementen ambos estándares.

• Ventaja sobre b y g: menos interferencias en la banda de 5 GHz• Ventaja sobre b y g: menos interferencias en la banda de 5 GHz.
• Desventajas: menor cobertura (frecuencia más alta implica mayor 

atenuación, y mayores pérdidas por absorción y scattering)
instalación de un mayor número de puntos de accesoinstalación de un mayor número de puntos de acceso
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IEEE 802.11a
• Identificadores de canales, frecuencias centrales, y dominios reguladores 

para cada canal usado por IEEE 802.11a y n

http://en.wikipedia.org/wiki/List_of
_WLAN_channels#5.C2.A0Ghz_.28
802.11a.2Fh.2Fj.2Fdraft-n.29
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IEEE 802 11n (WiFiN)IEEE 802.11n (WiFiN)
• Enero 2004: formación de un grupo de trabajo de IEEE 802.11 

(Tgn) para desarrollar una nueva revisión del estándar 802.11. 
La elocidad eal de t ansmisión pod ía llega  a los 600 Mbps  • La velocidad real de transmisión podría llegar a los 600 Mbps y 
debería ser hasta 10 veces más rápida que una red bajo los 
estándares 802.11a y 802.11g, y cerca de 40 veces más rápida 
que una red bajo el estándar 802 11b  que una red bajo el estándar 802.11b. 

• Aprobado en noviembre de 2009
• Velocidades reales de 108 Mbit/s
• 802.11n puede trabajar simultáneamente en dos bandas de 

frecuencias: 2,4 GHz y 5 GHz  802.11n es compatible con 
dispositivos basados en todas las ediciones anteriores de Wi-Fi. 

• Además, es útil que trabaje en la banda de 5 GHz, ya que está 
menos congestionada y en 802.11n permite alcanzar un mayor 
rendimiento. 

• Novedades: MIMO y unión de interfaces de red (Channel Bonding, 
usa dos canales no solapados de 20 MHz para un total de 40 MHz)
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IEEE 802.11n
Tasas de tx

Modulation and Coding 
Scheme (MCS) 
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IEEE 802.11: comparativa
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IEEE 802.11: comparativa
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IEEE 802.11: comparativa

http://standards.ieee.org/getieee802/802.11.html
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IEEE 802.11: comparativa

http://standards.ieee.org/getieee802/802.11.html
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IEEE 802.11: otros

• 802.11c: utilizado para la comunicación de dos redes distintas o • 802.11c: utilizado para la comunicación de dos redes distintas o 
de diferentes tipos

• 802.11e: introducir nuevos mecanismos a nivel de capa MAC para 
soportar los servicios que requieren garantías de Calidad de soportar los servicios que requieren garantías de Calidad de 
Servicio (QoS), como servicios de tiempo real

• 802.11i: dirigido a batir la vulnerabilidad actual en la seguridad 
para protocolos de autenticación y de codificación  Implementa para protocolos de autenticación y de codificación. Implementa 
WPA2.

• 802.11p : banda de 5.9 GHz, especialmente indicado para 
automóvilesautomóviles.

• 802.11y: banda de 3.7 GHz (sólo USA)
• 802.11-2007 o 802.11REVma: de 2003, incluye las versiones a, 

b, d, e, g, h, i y j 
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Capa MAC en IEEE 802.11: Control de acceso al medio por  
/ ( l l h ll d )CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance): 

todos los usuarios y el punto de acceso comparten el canal radio 
 problemas de acceso si hay muchos usuarios 

IEEE 802.2 es el IEEE 802 
estándar que define el control 
de enlace lógico (LLC), que es de enlace lógico (LLC), que es 
la parte superior de la capa 
enlace en las redes de área 
local. La subcapa LLC presenta 
un interfaz uniforme al usuario 
del servicio enlace de datos, 
normalmente la capa de red  normalmente la capa de red. 
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Control de acceso al medio (MAC):
• IEEE 802.11 usa un protocolo MAC llamado Carrier Sense Multiple

Access with Collision Avoidance (CSMA/CA). Aunque el nombre es 
similar al Carrier Sense Multiple Access with Collision Detection (CSMA/CD) 
usado en Ethernet, el funcionamiento es totalmente diferente.

• WiFi es half-duplex y todas las estaciones transmiten y reciben usando el 
mismo canal radio  una estación no puede escuchar el canal mientras mismo canal radio  una estación no puede escuchar el canal mientras 
está transmitiendo y es imposible detectar una colisión. 

• Un nodo que quiere transmitir escucha el canal durante un periodo de 
tiempo predeterminado para determinar si otro nodo está transmitiendo o tiempo predeterminado para determinar si otro nodo está transmitiendo o 
no. Si el canal no está ocupado (canal “idle”) el nodo inicia el proceso de 
transmisión. Si el canal está ocupado (“busy”) el nodo retrasa su
transmisión durante un periodo de tiempo aleatorio.

• Si el tráfico es elevado, la probabilidad de que ocurran colisiones aumenta 
 problemas de acceso si muchos usuarios quieren acceder al mismo 
punto de acceso. Además, problema del nodo oculto: un nodo es visible 
desde el punto de acceso (Access Point  AP) pero no desde otros nodos desde el punto de acceso (Access Point, AP) pero no desde otros nodos 
que sí son visibles para el AP
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Control de acceso al medio (MAC): CSMA/CA
• Mejora: IEEE 802.11 RTS/CTS  procedimiento de saludo adicional al 

protocolo de la capa MAC (no obligatorio, pero casi siempre implementado) p o oco o de a capa C ( o ob ga o o, pe o cas s e p e p e e ado)
para evitar el problema del nodo oculto.

Un nodo que quiere enviar datos envía una trama Request To Send (RTS).  
El punto de acceso replica con una trama Clear To Send (CTS). Cualquier pu o d a o p a o u a a a a o d ( ) ua qu
otro nodo que reciba las tramas RTS o CTS se abstiene de enviar datos por 
un tiempo (se resuelve el problema del nodo oculto). Se asume que todo los 
nodos tienen el mismo rango.  

En general, RTS/CTS solo se activa cuando se quieren transmitir paquetes
muy grandes (2347 octetos) o cuando se detecta una gran cantidad de 
colisiones. 
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Control de acceso al medio (MAC): 
CSMA/CA con IEEE 802.11 RTS/CTS 
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Control de acceso al medio (MAC): CSMA/CA
• IEEE 802.11 RTS/CTS con ACKs

P  i   t  l i  i  i  í   t  t  d  Para enviar una trama, el equipo origen primero envía una trama corta de 
control de solicitud de transmisión RTS (Request To Send): anuncia su 
intención de transmitir. Este mensaje de control RTS contiene las direcciones 
de MAC del equipo origen y destino. Si el punto de acceso recibe esta trama d d qu po o g y d o pu o d a o b a a a
significa que está preparado para recibir una trama y devolverá una trama 
de contestación: preparado para transmitir CTS (Clear To Send) o receptor 
ocupado (RxBUSY). Si la respuesta es afirmativa el equipo origen transmite 
l  t    (DATA)  Si l i  d ti  ib  t t  l la trama en espera (DATA). Si el equipo destino recibe correctamente el 
mensaje contesta con la trama de confirmación positiva ACK 
(ACKnowledged) y si no la recibe correctamente contesta con la trama de 
confirmación negativa NAK (NAKnowledged) y el equipo origen tratará de g ( g ) y q p g
volver a enviarlo. Este procedimiento se repite un número predefinido de 
veces hasta conseguirse una transmisión correcta de la trama.
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IEEE 802 11 (estándar Wi-Fi)IEEE 802.11 (estándar Wi-Fi)

Control de acceso al medio (MAC): CSMA/CA con IEEE 802.11 
RTS/CTS

Mejora con ACKs
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SEGURIDAD Y FIABILIDAD EN WIFI
• Problema de la tecnología Wi-Fi: progresiva saturación del 

espectro radioeléctrico, debida a la masificación de usuarios p ,
afecta especialmente en las conexiones de larga distancia (mayor 
de 100 metros). 

• En realidad Wi-Fi está diseñado para conectar ordenadores a la En realidad Wi Fi está diseñado para conectar ordenadores a la 
red a distancias reducidas, cualquier uso de mayor alcance está 
expuesto a un excesivo riesgo de interferencias.

• Un muy elevado porcentaje de redes son instaladas sin tener en Un muy elevado porcentaje de redes son instaladas sin tener en 
consideración la seguridad convirtiendo así sus redes en redes 
abiertas (o muy vulnerables a los crackers/hackers), sin proteger 
la información que por ellas circulan.q p
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SEGURIDAD Y FIABILIDAD EN WIFI
Alternativas para garantizar la seguridad de estas redes:
• Utilización de protocolos de cifrado de datos para los estándares • Utilización de protocolos de cifrado de datos para los estándares 

Wi-Fi como el WEP y el WPA, que se encargan de codificar la 
información transmitida para proteger su confidencialidad
– WEP, cifra los datos en su red de forma que sólo el destinatario WEP, cifra los datos en su red de forma que sólo el destinatario 

deseado pueda acceder a ellos. Los cifrados de 64 y 128 bits son dos 
niveles de seguridad WEP. WEP codifica los datos mediante una “clave” 
estática de cifrado antes de enviarlo al aire.

– WPA: presenta mejoras como generación dinámica de la clave de 
acceso. Las claves se insertan como de dígitos alfanuméricos, sin 
restricción de longitud
El t l  d  id d ll d  WPA2 ( tá d  802 11i)    – El protocolo de seguridad llamado WPA2 (estándar 802.11i), que es 
una mejora relativa a WPA. En principio es el protocolo de seguridad 
más seguro para Wi-Fi en este momento. Sin embargo requieren 
hardware y software compatibles, ya que los antiguos no lo son.y p , y q g



SEGURIDAD en WiFI
Acceso WiFi

SEGURIDAD en WiFI

SEGURIDAD Y FIABILIDAD EN WIFI
Alternativas para garantizar la seguridad de estas redes:
• IPsec (túneles IP)  IPsec es una extensión al protocolo IP • IPsec (túneles IP)  IPsec es una extensión al protocolo IP 

opcional en IPv4 y obligatoria en IPv6 que, actuando desde el 
nivel de red, posibilita el cifrado y autenticación de los paquetes IP 
que circulan entre los equipos participantes en una comunidad que circulan entre los equipos participantes en una comunidad 
IPsec. En el caso de VPNs y el conjunto de estándares IEEE 
802.1X permite la autenticación y autorización de usuarios.

• Filtrado de MAC: sólo se permite acceso a la red a aquellos Filtrado de MAC: sólo se permite acceso a la red a aquellos 
dispositivos autorizados.

• Ocultación del punto de acceso: se puede ocultar el punto de 
acceso (Router) de manera que sea invisible a otros usuariosacceso (Router) de manera que sea invisible a otros usuarios.
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WEPWEP
• Wired Equivalent Privacy: sistema de cifrado incluido en el 

estándar IEEE 802.11 como protocolo para redes Wireless que 
it  if  l  i f ió    t it  permite cifrar la información que se transmite. 

• Presentado en 1999, el sistema WEP fue pensado para 
proporcionar una confidencialidad comparable a la de una red 
t di i l bl dtradicional cableada.

• Proporciona un cifrado a nivel 2, basado en el algoritmo de cifrado 
RC4 que utiliza claves de 64 bits (40 bits más 24 bits del vector de 

ó ) d 8 b ( b á b d l )iniciación IV) o de 128 bits (104 bits más 24 bits del IV). 
• Principal problema: no implementa adecuadamente el vector de 

iniciación del algoritmo RC4, ya que utiliza un enfoque directo y 
ápredecible para incrementar el vector de un paquete a otro  fácil 

de “hackear”
• El protocolo WEP sigue siendo muy popular y posiblemente el más 

utilizado, aunque WPA y WPA2 son menos vulnerables. Esto se 
debe a que WEP es fácil de configurar y cualquier sistema con el 
estándar 802.11 lo soporta.
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WPA
• WPA (Wi-Fi Protected Access) es un sistema para proteger las Wi-

Fi creado para corregir las deficiencias del sistema previo WEPp g p
• WPA implementa la mayoría del estándar IEEE 802.11i, y fue 

creado como una medida intermedia para ocupar el lugar de WEP 
mientras 802.11i era finalizado. mientras 802.11i era finalizado. 

• WPA adopta la autentificación de usuarios mediante el uso de un 
servidor, donde se almacenan las credenciales y contraseñas de 
los usuarios de la red. los usuarios de la red. 

• Para no obligar al uso de tal servidor para el despliegue de redes, 
WPA permite la autentificación mediante clave compartida ([PSK], 
Pre-Shared Key)  que de un modo similar al WEP  requiere Pre Shared Key), que de un modo similar al WEP, requiere 
introducir la misma clave en todos los equipos de la red.
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WPA2
• WPA2 es la versión certificada del estándar de la IEEE 802.11i, 

ratificado en Junio de 2004.
• La alianza Wi-Fi llama a la versión de clave pre-compartida WPA-

Personal y WPA2-Personal y a la versión con autenticación 
802.1x/EAP como WPA-Enterprise y WPA2-Enterprise.802.1x/EAP como WPA Enterprise y WPA2 Enterprise.

• Los fabricantes comenzaron a producir la nueva generación de 
puntos de accesos apoyados en el protocolo WPA2 que utiliza el 
algoritmo de cifrado AES (Advanced Encryption Standard), muy algoritmo de cifrado AES (Advanced Encryption Standard), muy 
robusto. Con este algoritmo será posible cumplir con los 
requerimientos de seguridad del gobierno de USA - FIPS140-2. 

• La implementación de 802 11i/WPA2 requiere actualización de • La implementación de 802.11i/WPA2 requiere actualización de 
hardware en las redes WiFi
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• LAN inalámbrica (uso para el que fue concebida). Uso: hogares, 
oficinas, etc.

• Wireless ISPs (WISPs): acceso a internet proporcionado por ( ) p p p
ISPs en “hot-spots” usando WLAN y una conexión a Internet en un 
lugar público. Se cobra por tiempo. Limitaciones: sólo acceso en el 
“hot-spot”. Típico en aeropuertos. 

• City-Wide Mesh Networks: se coloca un cierto número de 
puntos de acceso en la ciudad de forma que se de cobertura a 
toda ella. Se suele usar en pequeños municipios para dar acceso a p q p p
aplicaciones de seguridad pública (policía) y dar acceso a Internet 
a los habitantes del lugar sobre todo en “hot-spots” céntricos
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Acceso WiFi proporcionado por Administraciones Públicas 
(AA  PP )(AA. PP.)

Ojo a la legislación!! 
http://www theinquirer es/2010/04/13/la cmt autorizara bajo condicioneshttp://www.theinquirer.es/2010/04/13/la-cmt-autorizara-bajo-condiciones-
el-wi-fi-gratuito-de-las-administraciones.html

http://blogcmt.com/2010/04/12/redes-de-telecos-y-wifi-una-propuesta-de-
l i l /regulacion-para-las-aa-pp/

http://www.elpais.com/articulo/tecnologia/CMT/autorizara/administraciones
/ofrecer/wifi/gratuito/residencial/elpeputec/20100412elpeputec_5/Tes
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Legislación (CMT)Legislación (CMT)
Hasta ahora, las AAPP no pueden ofrecer servicios wifi gratuitos de manera 

indefinida si éste está financiado exclusivamente con recursos públicos. Así, la 
CMT establece caso por caso las condiciones del servicio (velocidad, tiempo de p ( , p
conexión, lugares…) y de temporalidad (cuánto duraba la gratuidad y si ésta era 
posible en zonas competitivas). Estas condiciones son, además, transitorias 
hacia un modelo de pago o financiado con recursos ajenos a las 
administraciones públicasadministraciones públicas.

La CMT ha analizado de qué manera los servicios wifi gratuitos prestados por una 
AAPP podían distorsionar la demanda de los servicios de banda ancha y de voz 
que ofertan los operadores privados. 

La conclusión de la CMT ha sido que determinados servicios de wifi públicos 
gratuitos pueden considerarse sustitutivos de los que ofrecen comercialmente 
los operadores y afectar a la competencia del mercado. Por ejemplo, se podría 
dar esa premisa si usuarios que tienen contratado un acceso a banda ancha dar esa premisa si usuarios que tienen contratado un acceso a banda ancha 
móvil 3G o de la banda ancha fija optaran por sustituir su contrato con un 
operador por la conexión wifi que ofrece una AAPP porque los servicios de ésta 
son gratuitos y permiten las mismas facilidades. 

P  it   l i i  t d    tit ti  l  CMT  t bl  Para evitar que el servicio prestado no sea sustitutivo, la CMT propone establecer 
un límite en la velocidad (<256 Kbps) y que la cobertura de la red no alcance 
edificios residenciales o mixtos. 
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• Seguridad: pese a usar métodos de encriptamiento (WEP, WPA, 
WPA2) siempre existe la posibilidad de que alguien pueda acceder 
a la información que está “en el aire”.

• Compatibilidad: entre los estándares a y b/g. Solución: estándar 
n. 

• Facturación: ¿cómo hacen los ISPs para facturar sus servicios Facturación: ¿cómo hacen los ISPs para facturar sus servicios 
WLAN? 
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Tarjeta PCMCIA
• Equipos WiFi

Punto de acceso

Tarjeta PCMCIA

Tarjeta PCITarjeta PCI
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• WiFi: basado en la familia de estándares IEEE 
802.11

• Extensión inalámbrica de una LAN
• Bandas de 2.4 GHz (b y g) y 5.7 GHz (a), WiFi-N 

 b  b d  i  li ien ambas, bandas sin licencia
• Uso muy extendido, principalmente por buenas 

prestaciones a bajo costeprestaciones a bajo coste
• Problemas de seguridad

E tensión a á eas ma o es  WiMAX• Extensión a áreas mayores  WiMAX


