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/Vulnerabilidades Y riesgos

J A

# Entradas de usuario no validadas

¢ Usos de esquemas de autenticacion y autorizacion
débiles en el acceso a recursos y servicios web

¢ Uso de conexiones de red no seguras

¢ Codificacion en texto plano de nombres de usuario,
contrasenas u otros secretos

& Intercambio de informacion sensible no cifrada

¢ Almacenamiento de informacion sensible en el
dispositivo durante mas tiempo que el necesario
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Informacion sensible en mi
codigo ¢Quée problema hay?

J A

¢ Las credenciales que aparezcan en el
programa se pueden obtener con facilidad
desde los ejecutables
s Los ejecutables contienen MSIL (codigo intermedio)

= Por cuestiones de espacio éste es preferible al
codigo nativo

= Cuando es requerido el codigo MSIL es
transformado en nativo por el JIT

= El uso de ofuscadores puede ayudar ...
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Buenas y malas técnicas para

guardar secretos

J A

# Poner los secretos en el codigo pero

luego ofuscar

= ii Aunque utilicemos ofuscadores de codigo las
constantes no se ofuscan !!

= Demo: ildasm, dotfuscator, Roeder’s reflector
+ Nota: http://www.aisto.com/roeder/dotnet (reflector)

¢ Ocultar el secreto en un bloque de
codigo mayor
= Mala praxis
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Buenas y malas técnicas para

J A

guardar secretos

¢ Guardar el secreto en el registro del sistema
= ¢Se cifra ese secreto?

= Solucidn no segura, uso de Remote Registry Editor o
aplicacion equivalente para el dispositivo

= Tal vez limitando el acceso al dispositivo a través de una
contrasena robusta ...
# Guardar el secreto cifrado en el registro del sistema o
en un fichero

= Solucion disuasoria para curiosos, pero ¢Y si alguien roba el
fichero y lo intenta descifrar?

= Mejor si la clave de cifrado se deduce a través de una
contrasena que se solicita al usuario
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Buenas y malas técnicas para

J A

guardar secretos

¢ Guardar el secreto en el registro del sistema
= ¢Se cifra ese secreto?

= Solucidn no segura, uso de Remote Registry Editor o
aplicacion equivalente para el dispositivo

= Tal vez limitando el acceso al dispositivo a través de una
contrasena robusta ...
# Guardar el secreto cifrado en el registro del sistema o
en un fichero

= Solucion disuasoria para curiosos, pero ¢Y si alguien roba el
fichero y lo intenta descifrar?

= Mejor si la clave de cifrado se deduce a través de una
contrasena que se solicita al usuario => ii Empezamos a
hablar de seguridad !
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Buenas y malas técnicas para
guardar secretos

J A

¢ En la medida de lo posible solicitar al usuario cierta
informacion (usuario y contrasena) que permita
derivar las claves (o los hash) necesarias para
descifrar la informacion sensible

= ¢Con qué frecuencia se solicita al usuario su contrasena? =>
Evitar irritarlo

= Si guardamos la contrasena équé pasa si nos roban el
dispositivo?
= Borrar (reescribir) las variables que hayan contenido
informacion sensible una vez que ésta no se esta utilizando
¢ Moraleja: Una buena solucion de seguridad requiere
de la intervencion del usuario
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J A

En resumen ...

¢ Si la aplicacion es utilizada por varios
usuarios écomparten todos la misma
contrasena?

¢ ¢Como distribuir informacion cifrada a
distintos dispositivos y permitir que cada
usuario utilice su propia y unica contrasena
para descifrarla?

# ¢Y si los usuarios olvidan sus contrasenas?
¢Como cambiarlas?
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'La propuesta de Microsoft

D

¢ La gestion de la seguridad es compleja

¢ Microsoft propone utilizar bloques aplicativos
definidos en el Mobile Client Software Factory

= Descargable desde
http://www.microsoft.com/downloads/details.aspx?Familyld
=F91/6/08-9F5/-4COF-9/FB-
FOC65A9BBF22&displaylang=en

+ Mobile Configuration Block: Lee ficheros de configuracion de
aplicaciones

+ Mobile Authentication Block: Proporciona métodos para validar
usuarios (login y passwords)

+ Endpoint Catalog: API para exponer URLs y credenciales
almacenadas en ficheros de configuracion

10



Salvar credenciales y secretos
de forma segura

J A

# Estudio de caso:

= Aplicacion que almacena informacion en
una BD SQL Server CE y comunica con un

Web Service que autentica a los usuarios a
través de un esquema basado en HTTP

= Vulnerabilidades y riesgos
+BD
» La URL del Web Service y las credenciales
+ Informacion transmitida

11
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“Mitigacion de riesgos

J A

# Cifrar el contenido de la base de datos

¢ Crear un fichero de configuracion en la aplicacion

= Contenido: clave de la BD, informacion del usuario (login y
contrasena) y la URL del servidor

a Cifrar dicho contenido

¢ Si la aplicacion tiene varios usuarios, utilizar el mismo
fichero de configuracion para todos

= Necesidad de guardar de manera segura la clave para descifrar
su contenido

» Cada usuario tendra su propio login y contrasena

+ Si se introducen OK => descifrar el contenido del fichero de configuracion
y la aplicacion se hace funcional

12
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Proteccion de datos en

CE

SQL

J A\

Archivo  Editar  Wer Provecto  Generar  Depurar  Datos

Hetrramientas Yentana Comunidad  Avuda

@'J'EH@ X C=2 [ L’?'W"i;ﬂv__j-'é P Debug - fny CPU - [# tabControl ]
0 = N 1 1 0 s =Y | RS- Y1 00 L WO e N = ;=";i  Windows Mobile 5.0 Packet PC

Explorador de ser... = B X

EIRENRS.- |

- @ Conexiones de datos

- E( SGL Server Mabile
- % Servidores

Seleccionar una pagna

2 General

sl o
kel

Propiedades de la base de datos - ejemplo.sdf

Farrnl .cs/VForml.cs [Diseﬁo]r Pagina de inicio ]’/ Examinador de objetos ]

1] Actualizar EA}Iuda

12 Reduci y reparar
| Establecer contrasefia

Conexion

Microzoft SOL Server 2005
Mobile Edition

ejemplo. sdf

3 Ver propiedades de la
Conexidn

Contrasefia anterior: | xxxxxxxx |

Mueva contrasefia:

pr— |

Canfirnar contrasefia:

pr— |

® Coste computacional
importante =>

L\, Debe cenar todos los cuadros de didlogo abiertos antes de cambiar la contrasefia; de o contrario,
ha e guardardn todas las modifizaciones de los cuadros de didloga.

L Aceptar J [ Caticelar ] |

Consumo de bateria
® Establecer 2 BDs

BD sensible
BD no sensible

13




© Juan Carlos Ruiz, ITACA-UPV, 2008

Definicion del fichero de

configuracion

J A\

Identifica las clases que gestionan la informacion
relativa al EndPoint y al SystemSettings

<?Eml version="1.0" encodjag="utf-§" 7>
<configuration>
<configSections> k{//
<section name="Endpoints" type=
"Microsoft.Practices.Mobile.EndpointCatalog.Configuration. EndpointSection
;Microsoft.Practices.Mobile.EndpointCatalog™ />
<section name="S5ystemSettings"™
Ensamb'ado type="MobileDevelopersHandbook.SystemSettingsSection,
MobileDevelopersHandbook.ApplicationBlocksSecure™/>

<fconfigSections>

Clase (tipo de datos)

<Endpoints>
<EndpointItems>
<add Name="ServerHost"™
Lddress="https://MyServer/SecurelppServices,/Service. asmx"™
UserName="FDAUser"™ Password="PDAP@sswird"™ >
</EndpointItemss>
</Endpoints>

<SystemSettings>
<SystemSettingsltems>
<add Name="DatabasePassword" Value="MObileP@s=wlrd" />
</SystemSettingsItems>
<fSystemSettings>
«fconfiguration>

14



Cifrado del fichero de

D
\J

configuracion

¢ Uso de la herramienta ConfigSectionEncrypt que viene
con el MCSF
= Asumimos que el MSCF ya esta instalado

= Inicio->Todos los programas->Microsoft patterns and
practices->Mobile Client Software Factory->Tools

o' Encrypt Xml Section

Key:  ZwurvkThkuH /gAY ankimB 21gVEZZEMInG 8V mf PR L=

Section Xl | Enciypted Saction|

e s

( Generate New Key ]

<Endpoints>
<Endpointltem
<add Na ame= SEI Host"

Addies: Htps/fM}lS Erver .-’5 uredppS ervices/Service, asmx''

IJS'E!N 'PDAU er' Pas rd= POAPGsswid' />
</En dD tlte
</Endpoints>

Encrypted Key:

Thisuity s provided s
| niction mmeM hletmfga! n Applica uonEhcka

Encippl Section L

lee f how 1o lh NETcth graphy

a it can be Ia

1 data and keys before using them in this ulty
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= Copiar el texto de cada seccion
y solicitar su cifrado

m Sustituir en el fichero original el
resultado por el proporcionado
por la herramienta

2?xml version="’1. am
nfigur

encoding="utf-g8" 27>

<conf1g5ections>
<section name="Endpoi s" type=... />
<section name="3yst mS ing=s" type=.../>
</configSec

<EncryptedSection name="Endpoints">AQACNu3F... ..
<EncryptedSection name="SystemSettings">AQAQymT... ..
</configuration>

. J2M+EN</EncryptedSection>
.8r7aR</EncryptedSection>
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JDetaIIe

J A

¢ ConfigSectionEncrypt muestra una clave
codificada en Base64 generada utilizando el
algoritmo de cifrado simétrico de Rijndael

using System.Security.Cryptography;

public static byte[] GenerateEey()

{

Symmetrichlgorithm algorithm = REijndael.Create():
return algorithm.Eey;

H

(detalle de codigo de la herramienta)

¢ Al ser simétrica la clave (clave maestra) que
se utiliza para cifrar es la misma que se utiliza
para descifrar

16
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J A

Problema

& ¢Como distribuir la clave maestra a
distintos dispositivos sin revelarla a
eventuales usuarios maliciosos?

& Solucion: cifrar la clave maestra con
una clave especifica que sera funcion
de un usuario-contrasena concreto

= Se posibilita el envio de la clave maestra
por canales de comunicacion inseguros

17
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¢COmo generar una clave
especifica?

J A

%

¢ Utilizando de nuevo la utilidad
ConfigSectionEncrypt tool

52 Encrypt Xml Section =N EoR[|
Key:  ZavkTIekuHoR T gnimB2IgWViZZ 7 ne 4y miSwRFU= ‘ Generate New Key

Section %ml | Enciypted Section

<EncrpptedSection

name="Endpaints">&0A0PM5K0UvBCOdLM 4hbpGMD aHAB+KPStdUuiZV o2y DL poadwMD T Klifivfd.al OEM dusB Otebhd PRy epB0 x| a
UYQ52g0s0P41i9LcFulw/ TiaBJ7BnQvw0RY1P9qiHYEY 7I 7K eRW s\ oSqvcRILe/oE 229ezPnlF n0421KFU 2IHh7RgiR OkE aDuj+prgidCod
5140 CiSxfkeajdHETHE nM AJB0LY funD JuR plOGjMOET uc2a6PnOnC0SU ESisi1 0zRZS p0 pFyb7 o+ mkom? qubd praBM LD SF0+K rin+ NhIL
U aBpixFNmiX2s8H 7Jidh2pLRAxT MEBciCzuG 3n3dG M 20 G gaZ Kok P4 T4 90 Lkl 3aR dmB =05 S 8ok LT s luv AHUP /v CvillAE
PERarbaKA0+yF +58V0 ey dex+ Kw/ DBB5eotPyik N 2efhnC /fqjS gMPz+\wlzmE BhoD 2U|HKhé3xH gk P/ 321k Le9BA.al  eqByY abKK.AACT Ihy
+/98+4caHuF L 2:00 SNV S 3FK qlortwgX 3HAMLEIbA T af 3ppauckz 2Pe/gHdO kumDhMuml D02wwpc+iddnsUE WY SoQUNMUSFT gh
emudwE0MNd 73R jMkmElk kK< /EncnptedS ections

Usernarme: eee Password: sesssuse Enciypl Section H Deciypt Section }

This wtility is provided as a sample of how to use the .MET ciyptography
AFlz ta encrypt a config section s0 it can be later be used in

. . conjunction with the Mobile Configuration Application Block. Male sure
‘ Encrypt Key | I Decrypt Key ] to back up production data and keyps before using them in this utility.

Enciypted Key,  AQADSH a9utw sUi7Z8¢Pnd+E otdh0 0 4uhd

18
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JDetaIIe

J A

¢ Distintas pulsaciones al boton Encrypt Key conllevan
la generacion de distintas claves especificas

= El mismo texto se cifrara de forma distintas en distintas
ocasiones

» Esto es porque le algoritmo de Rijndael cifra los datos a partir de una
clave y una semilla (IV)

+ Esta semilla también se incluira en el mensaje cifrado

<?xml wversion="1.0" encoding="utf-8" 7>
<U=sers>
<User Name="Bill"™
Token="AQARES0fWdPpg+Umcd4 tTwySuelJD+nPFEFubHl1 ke ™
EncEev="a0Qn0b0OR30mZIwINEJIT7T3gllpStCt9gGjAn. ... ... 04nl4thG+Fvwl,/Hg=—="/>
<U=zer Name="Mary™
Token="AQAYAV)IVAS4wzLv2rXRRYSES14=zJ3vjR20FHrd0o4™
EncEey="aQa0bql2rGTFiwW,/iZTEh8 5myi PHUnZ 6eA0x0G9983. .. ... VgMPeaFoQ—"/>
<User Name="Joe"
Token="AQLh=socblMWeWiOV/bzjlvgehrYAKPOSdWgB08gFOS™
EncEey="AQAO¥G+00D408eajbnmod/ . .. ... LAMGZOESO0YquZQTRAISH,/Mijh=—="/>
</U=ers>

= Solo los usuarios que conozcan la contrasefia podran obtener
la clave maestra y descifrar el mensaje de configuracion

19
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Creacion de tokens

J A

¢ Uso de la clase AutehticationToken class del
Password Authentication Application Block del MCSF
= Crear un token a partir de usuario+contrasena

-t

using Microsoft.Practices.Mobile.PasswordAuthentication;

private void buttonShowToken Click(object sender, Eventhrgs )
{
using (E=sale=sCryptographyProvider provider =
new BsabesCryptographyProvider ("MobileDevelopersHandbook™) )
{
PasswordIdentity identity = new PasswordIdentity(
textBoxUsername . Text, textBoxPassword.Text, provider):;
AZuthenticationToken token = new AuthenticationToken (identity):
textBoxToken.Text = token.TokenData;

20
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Autenticacion del usuario

J A\

%

private volid menultemSubmit Click(ocbject =zender, Eventhrgs e)

i
for({int rowidx = 0; rowidx < users.Tables[0] .Rows.Count; rowid=zx++)
{
DataRow userRow = users.Tablesz[0] .Rows[rowidx]:
if (({string)userRow["Name"] =— textBoxUsername.Text)
{
Cursor.Current = Cursors.WaitCursor:
try
i
PasswordIdentity identity =
AnthenticateUser | (string)userRow|["Token"]) ;
if (identity '= null && identity.IsAuthenticated)
{
[/ Success!! Decrypt the config file.
DecryptSettings |
identity, (string)userRow["encEKevy"]):
//Cloze this modal dialog box.
this.DialogResult = DialogResult.OK;
}
}
finally
{
Cursor.Current = Cursors.Default;
}
}
! private PasswordIdentity AuthenticateUser(string userToken)
f/ Show the login failed message. i
labelIncorrect.Visible = true: uzing (RsafesCryptographvProvider provider =
3} new RsalesCryptographyProvider ("MobileDevelopersHandbook™) )
{
ff Create RuthenticationToken using existing token.
AuthenticationToken token =
newWw AuthenticationToken (userToken});
PasswordIdentity identity = token.Authenticate (
textBoxUsername . Text, textBoxPassword.Text, provider);
f/ return result - caller checks Authenticated property to
// see authentication result
return identity;
}

21
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Descrifar el fichero

J A\

private volid DecryptSettings |
PasswordIdentity identity, string userEncryptedConfigurationKey)

// Obtain the user's key.
byte[] userKeyBytes = identity.CryptoKey:;

[/ Create an instance of the CryptographyBlock class.
SymmetricAlgorithm symmetric = Rijndael.Create():
CryptographyElock block =

new CryptographyBlock (symmetric, userKeyBytes):

[/ Get the user's encrypted configuration key.
byte[] configKeyBytes =
Convert.FromBase645tring (userEncryptedConfigurationkKey)

// Decrypt the key
byte[] configurationKey = block.Decrypt (configKeyBytes);

// Create a configuration provider to decrypt the config file.
RijndaelConfigurationProvider configProvider =
new RijndaelConfigurationProvider (configurationKey) ;

// Assign the new instance of the RijndaelConfigurationProvider
// class to the ConfigurationManager.
ConfigurationManager.ProtectedConfigurationProvider

= configProvider;

S/ Finally, use the GetSection method of the ConfigurationManager
// to retrieve the section you want.
S5tring sectionName = "SystemSettings";
SystemSettingsSection configSection =
ConfigurationManager.GetSection(sectionName)
as SystemSettingsSection;

[/ Store the decrypted data in the setting= collection.
foreach (SystemSettingslitemElement item in

configSection.SystemSettingsItems)

configSettings.Add (item.Name, item.Value):

22



EJEMPLO: CIFRADO DE
DATOS USANDO UN
ALGORITMO DE CIFRADO
SIMETRICO AES
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D

'Ejemplo

¢ El codigo del ejemplo esta en el directorio
Encryption de los ejemplos suministrados

| ,-"’ ll:m:lyptingl)ah I T 4 bk f,*inh:r?umnnl W Tl £ ok ;"' ll:nr.ryptingbsta m Tyl < ok I
Lezve the padkage under the rock E &84 4RinDwObBECH 7aHOCgSBgkgh
beside the phomabox u EFM 1w +raEDKdE] B

DOZOFVY+LD
RAGQSEZLNHEISIE+LVIDAG AR AR EA
CD5E577 Qe GHN [SwlEBE LY 12X000
AJj0WqgaZ{ BB bhI0aWOCEW240lE
vepACYFORF It tyShEod AepDC

Password:
1***1:******““*:1'
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“Ejemplo

J A

¢ Derivar la clave de cifrado del string
proporcionado por el usuario

using Microsoft.Practices.Mobile.Passworduthentication;

private byte[] DeriveKeyFromPassword (string password)
i
byte[]l key:
uzing (RsalesCryptographyProvider provider =
new RsabesCryptographyProvider ("DevelopersHandbook™) )
{

CryptHativeHelper crypto = new CryptNativeHelper (provider) !

key = crypto.GetPasswordDerivedBey (password)

}

return key;

25
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J A

“Ejemplo

# Cifrar los
datos

private string EncryptData (byte[] key, string plainTe=xt})

{

/{ Get the bytes to encrypt.
byte[] plaintextByte =
System.Text.Encoding.Unicode.GetBytes (plainText) ;

/{ Create a Rijndael instance.
RijndaelManaged rijndael = new RijndaelManaged():

// Set encryption mode.
rijndael .Mode = CipherMode.ECE;
rijndael.Padding = PaddingMode.PKCS7;

/{ Create a random initialization wvector.
rijndael.GeneratelIV ()
byte[] iv = rijndael.IV:;

string encodedText = "";

J/{ Define memory stream that will be used to hold encrypted data.
MemoryStream memStrm = new MemoryStreami();

/{ Write the IV length and the IV.

memStrm.Write (BitConverter.GetBytes (iv.Length), 0, 4):
memStrm.Write (iv, 0, iwv.Length):

J/{ Create a symmetric encryptor.
u=sing (ICryptoTransform encryptor =
rijndael .CreateEncryptor (key, 1iv})

{
/{ Create a CryptoStream to write to the output file.
CryptoStream cryptS5trm = new CryptoStream(
memStrm, encryptor, CryptoStreamMode.Writce):
// Write the content to be encrypted.
cryptStrm.Write (plaintextByte, 0, plaintextByte.Length);
cryptStrm. FlushFinalBlock () ;
// Convert encrypted data from memory =Stream into byte array.
byte[] cipherTextBytes = memStrm.Tolrray():
/f Close the streams.
memStrm.Close () ;
cryptStrm.Close () ;7
/{ Convert encrypted byte array into a baseé4-encoded string.
encodedText = Convert.ToBase&45tring (cipherTextBytes) ;
H

return encodedText;

26
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J A

“Ejemplo

® Descrifrar
el contenido
resultante

using System.IO;
using System.Security.Cryptography:.

private string DecryptData (byte[] key, string encryptedData)
i
string recScr = "";

[/ Create a symmetric decryptor.

RijndaelManaged rijndael = new RijndaelManaged():
rijndael .Mode = CipherMode.ECB:

rijndael.Padding = PaddingMode.PEC57;

// Convert the ciphertext into a byte array.

byte[] cipherTextBytes = Convert.FromBase&45tring(encryptedData);
// Define memory stream to use to read encrypted data.
MemoryStream inStream = new MemoryStream(cipherTextBytes) !

// Read the IV length from the buffer.

int ivLength = BitConverter.ToInt32 (cipherTextBytes, 0);
// Reposition to after 'length' bytes in stream.
inStream.Position = 4;

// Read the IV from the input sStream.
byte[] iv = new byte[ivLength]:
inStream.Read(iv, 0, ivLength):

using (ICryptoTransform decryptor =
rijndael.CreateDecryptor (key, iv))

//{ Create a CryptStream to read from the file.
CryptoStream crypt3trm = new CryptoStream|
inStream, decryptor, CryptoStreamMode.Read);

/f Create another MemoryStream for the output.
MemoryStream memStrm = new MemoryStream():
byte[] buffer = new byte[2048];
int totalbytes = 0;
do
{
int bytesRead = cryptStrm.Read (buffer, 0, buffer.Length):
if (bytesRead = 0)
break;
memStrm.Write (buffer, 0, bytesRead);
totalbytes += bytesRead:
} while (true):

// Write the content to be encrypted.
memStrm. Flushi) ;
memStrm. Seek (0, SeekOrigin.Begin):

// Get the string from the bytes you read.
ret5tr = System.Text.Encoding.Unicode.GetS5tring (
memStrm.GetBuffer (), 0, totalbytes):
cryptStrm.Close () ;
H
return retStre;

27



EJEMPLO: CIFRADO DE
DATOS USANDO UN
ALGORITMO DE CIFRADO
ASIMETRICO RSA




Concepto de cifrado
asimetrico

D
\J

© Juan Carlos Ruiz, ITACA-UPV, 2008

¢ Cifrado simétrico es mas eficaz, pero
¢como intercambiar la clave?

Bill 1. Bill generates symmetric key.

Alice

ﬂ Symmetric ﬂ

Key
Bill 2. Bill encrypts symmetric key using Alice’s Public key. Alice
ﬂ —

Alice Alice

Public Key Private Key
Bill 3. Alice decrypts the message using her private key. Alice
\ L 8
Alice
Private Key
4. Bill and Alice exchange encrypted data

Bill using the shared symmetric key. Alice
ﬂ Symmetric % Symmetrlcﬂ

Key Key
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J A\

{

Generacion de claves

using System.Security.Cryptography;

private =string GetRSAKevyPair ({=string containerName)

ffCreate a CryptoServiceProvider Parameter object.
CzpParameters cspParams = new CspParameters();
ff Set the key container name that has the RS54 key pair.
cepParams . EeyContainerName = containerName;
//Set the C5P Provider Type PROV RSA FULL.
cspParams. ProviderType = 1;
ffSet the CS5P Provider Hame
cspParams . ProviderName =
"Microsoft Enhanced Cryptographic Provider w1.0";

ffCreate a new RS5A provider, pass CspParameters to the constructor.

SFfIEf specified key container doesn't exist, creates a new key pair
rzaprovider = new RSACryptoServiceProvider (caspParams) ;

ffIndicate that you would like the new key pair to be persisted in
S/ the key container specified.
rzaprovider.PersistKeyInCsp = true;

ffReturn the PUBLIC key info.
return rsaprovider.ToXmlString (false) ;

30



© Juan Carlos Ruiz, ITACA-UPV, 2008

J A\

Almacenar la clave

<?xml wersion="1.0" encoding="utf-8" 2>

<R5AKeyValue>
<Modulu=s>ziN2zzR30¥Xnn7w+. .. ...o02aCg+0bHeZF41fl8=</Modulus>
<Exponent>AQAB< /EXponent>

</R5LKeyValue>

public void SavePassword(string cleartext)
{
ES5ACryptoServiceProvider rzaProvider =
new RSACryptoServiceProvider():;
S/Create a new instance of RSAParameters.
R5AParameters RS5AKeyInfo = new RSAParameters ()’

RSaFKeyInfo = ReadPublicKeyXML (RS5AKeyInfo)

S /Import key parameters into RS5A.
rzaProvider.ImportParameters (RSAKeyvInfo) ;

S fEncrypt the supplied data.
byte[] cipherText = rszaProvider.Encrypt |
new UnicodeEncoding () .GetByvtes (cleartext), false):

S /5ave the ciphertext.
using (System.I0.S5treamflriter sw =
new System.IQ.S5treamiWriter (GetApplicationDirectory() +
@"\UserKeyCipher.txt™, false))

sw.NWrite (Convert.ToBasebd45tring (cipherText) )
sw.Flush()
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Leer la clave publica

J A\

%

private RSAParameters ReadPublicKeyXML (RSAParameters RSAKeyInfo)
i
// Read the public key from the XML file by using a reader.
using (Stream stm = File.OpenRead (GetApplicationDirectory() +
@"\PublicKey.xml"™) )

XmlTextReader reader = new XmlTextReader (stm) ;
/{ Search the XML for the required element.
gtring ev = reader.NameTable.fdd ("RSAKeyValue™)
while (reader.Read()}
{
if (reader.LocallName =— ev)
{
{f Process it!
int eventDepth = reader.Depth;
reader.Read () ;

while (reader.Depth > eventDepth)
{
if (reader.MoveToContent () =— XmlNodeType.Element)
{
switch (reader.Name)
{
case "Modulus"™:
R5LEeyInfo.Modulus =
Convert.FromBase645tring (reader.ReadString()):
break;
case "Exponent™:
R3AKeyInfo.Exponent =
Convert.FromBase645tring (reader.ReadString () )
break:

B

reader.Read () ;

H
return RS5AKevInfo;
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escifrar utilizando la clave
SA privada

J A\

private
{

void textBoxFilePath TextChanged (object sender, EwventhArgs &)

if [(Sy=stem.I0.File.Exi=ts (textBoxFilePath.Text) )
i
string cipherBasegd =
System.I0.File.BeadaAllText (textBoxFilePath.Text) ;
byte[] cipherText = Convert.FromBasebd45tring (cipherBase&4d) ;

ff Decrypt the file using the PRIVATE key.
byte[] decipheredText =
rzaprovider.Decrypt (cipherText, fal=se);

ffDisplay the deciphered message.
labelResult.Text =
new UnicodeEncoding() .GetS5tring (decipheredText) ;

33



Comunicaciones seguras

J A

¢ SSL (Secure Sockets Layer)

= Gestiona el intercambio de claves y el
cifrado con clave simétrica de las
comunicaciones

= Uso de certificados X.509 para autenticar a
los extremos de una comunicacion

= Necesidad de utilizar certificados expedidos
por autoridades de certificacion autorizadas
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Certificados raiz en

J A\

dispositivos windows mobile

m Class 2 Public Primary Certification Authority (VerSign, Inc_)
m Class 3 Public Primary Certification Authority (VenSign, Inc.)
m Entrust.net Certification Authorty (2048)

m Entrust.net Secure Server Certification Authonty

m Equifax Secure Cerification Authority

m GlobalSign Root CA

m GTE CyberTrust Global Root

m GTE CyberTrust Root

m Secure Server Certification Authority (RSA)
m Thawte Premium Server CA

m Thawte Server CA

35



© Juan Carlos Ruiz, ITACA-UPV, 2008

Almacenes de certificados

J A

¢ Priviledge

¢ Normal
= Utilizados por el cargador de seguridad para

controlar la ejecucion de aplicaciones

= En el segundo caso la aplicacion se considerara
unpriviledged

® SPC : Gobierna la instalacion de ficheros cab.

s El instalador de cab intenta asociar la firma del
cab con uno de los certificados del almacen si no
coincide no se instala
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Validacion de un certificado

J A

%

¢ Esquema general a nivel de programa

using System.Windows.Forms;
using System.Net:
using System.Security.Cryptography.X503Certificates;

public class Forml: Form
{

private wvoid SetPolicyAndCallWebService ()
{
System.Net.S5ervicePointManager.CertificatePolicy =
new TrustAllCertificatePolicy():
f/ Call method to call the S5L-zecured Web service.
CallSecureWebService () :

public class TrustAllCertificatePolicy : System.Net.ICertificatePolicy
{

public TrustAllCertificatePolicy ()

i1}

public bool CheckValidationResult (ServicePoint servicepoint,
X508Certificate cert, WebRequest req, int problem)

return true;

¢ Gestion de certificados con Exchange Server

© Juan Carlos Ruiz, ITACA-UPV, 2008
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_Politica de seguridad en WM

J A

¢ La politica de seguridad determina el nivel de
confianza que el sistema operativo deposita en las
aplicaciones
= Aplicaciones sin firmar, sin privilegios y privilegiadas

Privileged, Unprivileged, and Unsigned Applications

The Windows Mobile security model recognizes three kinds of applications:
= Privileged An application that has been signed using a cerificate that has a corresponding certificate in the Privileged Execution Trust Authorities certificate store
= Unprivileged An application that has a corresponding certificate in the Unprivileged Execution Trust Authorities certificate store

= Unsigned An application that is not signed

= Modos de ejecucion normal y de confianza

The Windows Mabile security model also recognizes two different application execution modes:
» Trusted An application that is vitually unlimited in what it is allowed to do. It can write to any registry key and call any Windows API.

» Normal An application that is not allowed to call certain restricted APIs or modify restricted registry keys. Restricted items are typically APIs and registry entries used to control security functionality and other essential functions. For a list
of restricted APls and registry keys, see the topic titled "Trusted APIs" in the Windows Mobile software development kit (SDK) documentation.
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‘Seguridad de 1y 2 niveles

J A

¢ Ante del WM5 no hay gestion de seguridad

¢ Pocket-PCs con WM5 o superior integran
seguridad a 1 nivel (One-tier security)
= Ejecucion (Trusted == Normal) => Si una
applicacion se ejecuta lo hace en modo Trusted

¢ Smartphones con WM5 o superior integran
seguridad a 2 niveles (Two-tier security)
» Diferencia entre ejecucion normal y de confianza
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Politicas y configuraciones de
seguridad

J A\

%

Security Policy | Description

4102

4122

4123

4097

User rights when making Remote APl (RAPI; an APl used by desktop programs calling into a Microsoft ActiveSync-connected device) calls.

(Note: By default, many Windows Mobile 5.0-powered devices have RAPI disabled, so applications that used RAPI successfully with older versions of Pocket PC may not work unless you change this policy.)

4122 (Prompt user for unsigned apps?)

Can unsigned apps run?

0-Mo, unsigned apps cannot run.

1-Yes, unsigned apps can run.

Prompt user to run unsigned apps.

0-Yes, prompt user.

1-Mo, do not prompt user.

MNote that if policy 4102 = 0, the setting of 4122 is irrelevant because unsigned apps cannot run.

Is the device two-tier or one-tier?

0-Two-tier

1-One-tier

0-RAPI disabled.

1-RAPI allowed with full access rights.

2-Restricted so that the desktop application has the same rights as the device user.
Configuration 4102 (Unsigned apps can run?)
Locked 0-No 1-No

Third-Party-Signed | 0-Mo

Two-Tier-Prompt 1-Yes
One-Tier-Prompt 1-Yes
Security-Off 1-Yes

1-MNo
0-Yes
0-Yes
1-No

4123 (One-tier or two-tier?)
Either

Either

0-Two-Tier

1-One-Tier

1-One-Tier

4097 (RAPI allowed?)
0-Disabled

0-Disabled

2-Restricted
2-Restricted

1-Allowed
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“Ejemplo

J A

¢ Evitar que las aplicaciones sin firmar se ejecuten
= Crear fichero XML en el que se defina la politica de seguridad

<wap-provisioningdoc>
<characteri=stic type="5SecurityPolicy™>
<parm name="4102" wvalue="0" />
<fcharacteristics»
«</wap-provisioningdoc>

= Guardar el fichero como _setup.xml

= Ejecutar el program MakeCab desde la linea de comando
(disponible en ¢é?:\Program Files/Microsoft Visual Studio 8/SmartDevices/SDK/SDKTools)
+ Makecab _setup.xml DisableUnsignedApps.cpf

(cpf es el acronimo de cab provisioning format file, archivos especificamente definidos para
modificar la configuracion del dispositivo )
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Consultar y modificar la
configuracion de seguridad

D

%

¢ Uso de Microsoft Device Security Manager Powertoy
for Windows Mobile
s http://www.microsoft.com/downloads/details.aspx?FamilyID

=7e92628c-d587-47e0-908b-09feebea517a&displaylang=en

= Laboratory virtual de 90’ disponible en
http://msdn.microsoft.com/en-us/virtuallabs/aa740452.aspx

w Security Configuration Manager

File Device Help

| selected Configuration wih_Juan_Carlos1 [PocketPC]

4 |Locked v Configuration type: One-Tier Prampt

4 Security model: Two Tier Security model: One Tier
Prompt: Prompt Prompt: Prompt

|  Unsigned CAB role:  None Unsigned CAB rols:  Useruth (1)
Unsigned applications:  Execution nat allowed Unsigned applications:  Exssution Allowed
Grant manager role to:  Manager Grant manager role to:  Operatar_TPS (125]
RAPI: Resticted RAPL: Resticted

Piivileged Stors | Nomal Store |§ SPC Stare |

Lacked W _Juan_Carlos! [PocketPC)

Miciasoft Mobile Devics PCA (M2M] Baltimore Mol Device Privileged oot
N | [Miciosoft Mabile Devies Privieged Component PCA [M2M] Baltimare Mabilz Device ot
(M2M] GeoTrust Mobile Device Root - Privieged
[M2M] GeaTrust Motile Device Raat - Unpiivileged
M2M] VerSian Authorized Cade Signing (Privieged) Root for Microsolt
(M2M] YeriSian Authorized Code Signing Root CA for Micrasoft
Dangaard Piivileged Cert for WH
Dangaard Unpiivileged Cert for Wi
HTC PRIVILIGED ROOT1.0
HTC UNPRIVILIGED ROOT1.0
Miorasoft Mobie Device LA
Micrasaft Mobile Device Privieged Campanent PCA
3 Novaase Piivieged Raot >

I

Conrected device: WM_Juan_Carlos] (PocketPC)
TR ™
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