
Tema 13. Programación segura 
para aplicaciones móviles

©
 J
ua

n 
Ca

rlo
s 

R
ui

z,
 IT

A
C

A
-U

P
V

, 
2
0
0
8

Formación específica, cursos verano 2008
ETS de Informática Aplicada
Universidad Politécnica de Valencia
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Índice

Seguridad en las implementaciones
Salvar credenciales y secretos de forma 
segura
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segura
Cifrado de información
Comunicaciones seguras
Uso de firmas en las aplicaciones
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Vulnerabilidades y riesgos

Entradas de usuario no validadas
Usos de esquemas de autenticación y autorización 
débiles en el acceso a recursos y servicios web
Uso de conexiones de red no seguras
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Uso de conexiones de red no seguras
Codificación en texto plano de nombres de usuario, 
contraseñas u otros secretos
Intercambio de información sensible no cifrada
Almacenamiento de información sensible en el 
dispositivo durante más tiempo que el necesario
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Información sensible en mi 
código ¿Qué problema hay?

Las credenciales que aparezcan en el 
programa se pueden obtener con facilidad 
desde los ejecutables

Los ejecutables contienen MSIL (código intermedio)
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� Los ejecutables contienen MSIL (código intermedio)
� Por cuestiones de espació éste es preferible al 

código nativo
� Cuando es requerido el código MSIL es 

transformado en nativo por el JIT
� El uso de ofuscadores puede ayudar … 
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Buenas y malas técnicas para 
guardar secretos

Poner los secretos en el código pero 
luego ofuscar
� ¡¡ Aunque utilicemos ofuscadores de código las 

constantes no se ofuscan !!
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constantes no se ofuscan !!
� Demo: ildasm, dotfuscator, Roeder’s reflector

� Nota: http://www.aisto.com/roeder/dotnet (reflector)

Ocultar el secreto en un bloque de 
código mayor
� Mala praxis
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Buenas y malas técnicas para 
guardar secretos

Guardar el secreto en el registro del sistema
� ¿Se cifra ese secreto?
� Solución no segura, uso de Remote Registry Editor o 

aplicación equivalente para el dispositivo
Tal vez limitando el acceso al dispositivo a través de una 
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� Tal vez limitando el acceso al dispositivo a través de una 
contraseña robusta … 

Guardar el secreto cifrado en el registro del sistema o 
en un fichero
� Solución disuasoria para curiosos, pero ¿Y si alguien roba el 

fichero y lo intenta descifrar?
� Mejor si la clave de cifrado se deduce a través de una 

contraseña que se solicita al usuario
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Buenas y malas técnicas para 
guardar secretos

Guardar el secreto en el registro del sistema
� ¿Se cifra ese secreto?
� Solución no segura, uso de Remote Registry Editor o 

aplicación equivalente para el dispositivo
Tal vez limitando el acceso al dispositivo a través de una 
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� Tal vez limitando el acceso al dispositivo a través de una 
contraseña robusta … 

Guardar el secreto cifrado en el registro del sistema o 
en un fichero
� Solución disuasoria para curiosos, pero ¿Y si alguien roba el 

fichero y lo intenta descifrar?
� Mejor si la clave de cifrado se deduce a través de una 

contraseña que se solicita al usuario => ¡¡ Empezamos a 
hablar de seguridad !!
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Buenas y malas técnicas para 
guardar secretos

En la medida de lo posible solicitar al usuario cierta 
información (usuario y contraseña) que permita 
derivar las claves (o los hash) necesarias para 
descifrar la información sensible
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� ¿Con qué frecuencia se solicita al usuario su contraseña? => 
Evitar irritarlo

� Si guardamos la contraseña ¿qué pasa si nos roban el 
dispositivo?

� Borrar (reescribir) las variables que hayan contenido 
información sensible una vez que ésta no se está utilizando

Moraleja: Una buena solución de seguridad requiere 
de la intervención del usuario
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En resumen …

Si la aplicación es utilizada por varios 
usuarios ¿comparten todos la misma 
contraseña?
¿Cómo distribuir información cifrada a 
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¿Cómo distribuir información cifrada a 
distintos dispositivos y permitir que cada 
usuario utilice su propia y única contraseña 
para descifrarla?
¿Y si los usuarios olvidan sus contraseñas? 
¿Cómo cambiarlas?
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La propuesta de Microsoft

La gestión de la seguridad es compleja
Microsoft propone utilizar bloques aplicativos 
definidos en el Mobile Client Software Factory

Descargable desde 

©
 J
ua

n 
Ca

rlo
s 

R
ui

z,
 IT

A
C

A
-U

P
V

, 
2
0
0
8

� Descargable desde 
http://www.microsoft.com/downloads/details.aspx?FamilyId
=F9176708-9F57-4C0F-97FB-
F9C65A9BBF22&displaylang=en
� Mobile Configuration Block: Lee ficheros de configuración de 

aplicaciones
� Mobile Authentication Block: Proporciona métodos para validar 

usuarios (login y passwords)
� Endpoint Catalog: API para exponer URLs y credenciales 

almacenadas en ficheros de configuración
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Salvar credenciales y secretos 
de forma segura

Estudio de caso: 
� Aplicación que almacena información en 

una BD SQL Server CE y comunica con un 
Web Service que autentica a los usuarios a 
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Web Service que autentica a los usuarios a 
través de un esquema basado en HTTP

� Vulnerabilidades y riesgos
� BD
� La URL del Web Service y las credenciales
� Información transmitida
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Mitigación de riesgos

Cifrar el contenido de la base de datos
Crear un fichero de configuración en la aplicación
� Contenido: clave de la BD, información del usuario (login y 

contraseña) y la URL del servidor
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� Cifrar dicho contenido

Si la aplicación tiene varios usuarios, utilizar el mismo 
fichero de configuración para todos
� Necesidad de guardar de manera segura la clave para descifrar 

su contenido
� Cada usuario tendrá su propio login y contraseña

� Si se introducen OK => descifrar el contenido del fichero de configuración 
y la aplicación se hace funcional
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Protección de datos en BD 
SQL CE
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private void OpenDatabase(string dbName, string password) { 
// Connection string is: 
/ Data Source="\My Documents\xyz.sdf"; password=pwd
String connString = @"Data Source=""\My Documents\" + dbName + """; Password=" + password; 
SqlCeConnection connection = new SqlCEConnection(connString); 
... 

} 
� Coste computacional 

importante => 
Consumo de batería

� Establecer 2 BDs
- BD sensible 
- BD no sensible
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Definición del fichero de 
configuración

Identifica las clases que gestionan la información 
relativa al EndPoint y al SystemSettings

Clase (tipo de datos)

Ensamblado
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Ensamblado
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Cifrado del fichero de 
configuración

Uso de la herramienta ConfigSectionEncrypt que viene 
con el MCSF 
� Asumimos que el MSCF ya está instalado
� Inicio->Todos los programas->Microsoft patterns and 

practices->Mobile Client Software Factory->Tools
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� Copiar el texto de cada sección 
y solicitar su cifrado

� Sustituir en el fichero original el 
resultado por el proporcionado 
por la herramienta
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Detalle

ConfigSectionEncrypt muestra una clave 
codificada en Base64 generada utilizando el 
algoritmo de cifrado simétrico de Rijndael
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Al ser simétrica la clave (clave maestra) que 
se utiliza para cifrar es la misma que se utiliza 
para descifrar

(detalle de código de la herramienta)
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Problema

¿Cómo distribuir la clave maestra a 
distintos dispositivos sin revelarla a 
eventuales usuarios maliciosos?
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Solución: cifrar la clave maestra con 
una clave específica que será función 
de un usuario-contraseña concreto
� Se posibilita el envío de la clave maestra 

por canales de comunicación inseguros
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¿Cómo generar una clave 
específica?

Utilizando de nuevo la utilidad 
ConfigSectionEncrypt tool
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Detalle

Distintas pulsaciones al botón Encrypt Key conllevan 
la generación de distintas claves específicas
� El mismo texto se cifrará de forma distintas en distintas 

ocasiones
Esto es porque le algoritmo de Rijndael cifra los datos a partir de una 
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� Esto es porque le algoritmo de Rijndael cifra los datos a partir de una 
clave y una semilla (IV)

� Esta semilla también se incluirá en el mensaje cifrado

� Sólo los usuarios que conozcan la contraseña podrán obtener 
la clave maestra y descifrar el mensaje de configuración



20

Creación de tokens

Uso de la clase AutehticationToken class del 
Password Authentication Application Block del MCSF
� Crear un token a partir de usuario+contraseña
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Autenticación del usuario
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Descrifar el fichero
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EJEMPLO: CIFRADO DE 
DATOS USANDO UN 
ALGORITMO DE CIFRADO 
SIMETRICO AES
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Ejemplo

El código del ejemplo está en el directorio 
Encryption de los ejemplos suministrados
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Ejemplo

Derivar la clave de cifrado del string 
proporcionado por el usuario
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Ejemplo

Cifrar los 
datos
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Ejemplo

Descrifrar 
el contenido
resultante
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EJEMPLO: CIFRADO DE 
DATOS USANDO UN 
ALGORITMO DE CIFRADO 
ASIMÉTRICO RSA
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Concepto de cifrado 
asimétrico

Cifrado simétrico es más eficaz, pero 
¿cómo intercambiar la clave?
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Generación de claves
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Almacenar la clave
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Leer la clave pública
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Descifrar utilizando la clave 
RSA privada
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Comunicaciones seguras

SSL (Secure Sockets Layer)
� Gestiona el intercambio de claves y el 

cifrado con clave simétrica de las 
comunicaciones
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comunicaciones
� Uso de certificados X.509 para autenticar a 

los extremos de una comunicación
� Necesidad de utilizar certificados expedidos 

por autoridades de certificación autorizadas
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Certificados raíz en 
dispositivos windows mobile 
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Almacenes de certificados

Priviledge
Normal
� Utilizados por el cargador de seguridad para 

controlar la ejecución de aplicaciones
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controlar la ejecución de aplicaciones
� En el segundo caso la aplicación se considerará 

unpriviledged

SPC : Gobierna la instalación de ficheros cab.
� El instalador de cab intenta asociar la firma del 

cab con uno de los certificados del almacen si no 
coincide no se instala
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Validación de un certificado

Esquema general a nivel de programa
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Gestión de certificados con Exchange Server



38

Política de seguridad en WM

La política de seguridad determina el nivel de 
confianza que el sistema operativo deposita en las 
aplicaciones
� Aplicaciones sin firmar, sin privilegios y privilegiadas
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� Modos de ejecución normal y de confianza
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Seguridad de 1 y 2 niveles

Ante del WM5 no hay gestión de seguridad
Pocket-PCs con WM5 o superior integran 
seguridad a 1 nivel (One-tier security)

Ejecución (Trusted == Normal) => Si una 
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� Ejecución (Trusted == Normal) => Si una 
applicación se ejecuta lo hace en modo Trusted

Smartphones con WM5 o superior integran 
seguridad a 2 niveles (Two-tier security)
� Diferencia entre ejecución normal y de confianza
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Políticas y configuraciones de 
seguridad
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Ejemplo

Evitar que las aplicaciones sin firmar se ejecuten
� Crear fichero XML en el que se defina la política de seguridad
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� Guardar el fichero como _setup.xml 
� Ejecutar el program MakeCab desde la línea de comando

(disponible en ¿?:\Program Files/Microsoft Visual Studio 8/SmartDevices/SDK/SDKTools)

� Makecab _setup.xml DisableUnsignedApps.cpf
(cpf es el acrónimo de cab provisioning format file, archivos específicamente definidos para 
modificar la configuración del dispositivo )
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Consultar y modificar la 
configuración de seguridad

Uso de Microsoft Device Security Manager Powertoy 
for Windows Mobile
� http://www.microsoft.com/downloads/details.aspx?FamilyID

=7e92628c-d587-47e0-908b-09fee6ea517a&displaylang=en
Laboratory virtual de 90’ disponible en
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� Laboratory virtual de 90’ disponible en
http://msdn.microsoft.com/en-us/virtuallabs/aa740452.aspx


