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Herido muy grave un monitor al caer de un parque multiaventura en Valéncia

EL RIESGO DIGITAL

El espionaje que amenaza a todos

Santiago Escobar, experto en ciberseguridad de la Politecnica, alerta del creciente riesgo al acceso ajeno a nuestros teléfonos
inteligentes

000O®

N unca nuestra intimidad ha estado tan expuesta como ahora. Somos un contenedor de informacién de paredes finas, con

pequeios candados que creemos seguros, pero que en realidad son fragiles. Lo dicen los expertos y lo demuestran los tiltimos
casos de espionaje electronico. Nuestros teléfonos maéviles son mas accesibles de lo que pensabamos. Cualquier ‘hacker’ bien
formado, cualquier ‘software’ bien desarrollado, son capaces de acceder a toda nuestra informacién: contrasefias, correos
electrénicos, escucha de las llamadas o conversaciones de WhatsApp. Suficiente para entrar en nuestra cuentas bancarias.
Suficiente para destrozar vidas y reputaciones.
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La directora del J. M. Bort
CNI reconoce

escuchas con

permiso judicial a

lideres

independentistas

CNI: Vigésimo
cumpleafios y
otravez en tela
de juicio

https://www.levante-emv.com/comunitat-valenciana/2022/05/07/espionaje-amenaza-65832767.amp.html Page 2 of 6


https://www.levante-emv.com/videos/nacional/2022/05/05/directora-cni-reconoce-escuchas-permiso-judicial-65761536.html
https://www.levante-emv.com/espana/2022/05/07/cni-vigesimo-cumpleanos-vez-tela-65834094.html
https://www.levante-emv.com/redactor/2022/05/08/hay-rendija-acceder-dispositivo-65832768.html
https://www.levante-emv.com/redactor/2022/05/08/hay-rendija-acceder-dispositivo-65832768.html
https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjst_ljUrXrH4JFvyjDPTvAeYiRkgBaGurGQMA0mMAv6XfcSUOafVb5FAKEtfnWiru59K5jGZz8tbf6LWIw-M7Ta8wTb_HDGRKAdyFhOFQbmUEp3CRgrtQc3JPnrS1F4fy75-A-8P-a4zgFkiLd1XwcYwR_f25r_RW6hB9tLSQ1Tyg5KAH1JULPg0gKDAe_uzv3TAwHL6DdqIib_yc59Z0aRP36pGIMruDT1B--luvrnAL8h_Ne06QkN4lt8_S3qPA7FNOz1m8znoA11IV0cBXNLYtEPEr_olvo6zDSICgvbcvQTuhRnmD7w9EsZ0FUL9GZRhaHPjxN--s2Bnvz1s_IzuSwozOHRwaTUhBw&sig=Cg0ArKJSzEBLbj3hf3B8&fbs_aeid=%5Bgw_fbsaeid%5D&adurl=https://urldefense.com/v3/__https:/www.porcelanosa.com/programa-habitat-reforma-casa/__%3B!!IHJ3XrWN4X8!L288GgBUPo2JqhsNIlxtceNFhqOs-C9BrDxuI9UqShI_nIZcXkAf0yooLQmWl3c8H8BGDcd0WBDSjkVMHnKDwAiYubihUwkpgTRQ%24&nx=CLICK_X&ny=CLICK_Y

El espionaje que amenaza a todos - Levante-EMV 9/5/22, 13:15

Pedro Sanchez y Margarita Robles han sido los tiltimos infectados por Pegasus, un programa desarrollado por una empresa
israeli para espiar en las altas esferas. Antes, fueron lideres independentistas catalanes y miembros de Bildu. También se
filtraron conversaciones entre el presidente de la federacién espafola de fitbol, Luis Rubiales, y el futbolista Gerard Piqué. Y se
habla de que lideres de todo el mundo han visto como sus méviles se infectaban. Si personas con altas responsabilidades
estan expuestas, ;como estaremos los ciudadanos de a pie? Pegasus es s6lo la punta del iceberg de la amenaza de un espionaje

en c6digo universal.

«Existen antivirus, y a veces es tan sencillo como seguir ciertos consejos para evitar sorpresas. Pero el gran problema es que
hasta ahora nadie se ha preocupado del ‘hardware’, de los ‘malware’ que llamamos, que en pocos segundos se pueden instalar
en los méviles y convierten el teléfono en un auténtico coladero», explica Santiago Escobar, profesor de la Universitat
Politenica de Valéncia y experto en ciberseguridad , también miembro del instituto de inteligencia artificial y ciberseguridad
Vrain.
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«Es un problema del nivel de seguridad del teléfono. No es dificil entrar en el mévil de alguien. Hay muchisimos casos. Como el
caso de ‘phising’ con el fraude de la EMT», afiade el experto. El ‘phising’ es la forma de instalar un ‘software’ en un dispositivo
invitando a cliquear un enlace, que lo descargara desde un servidor. El receptor, por tanto, ha de participar. Una vez ese
‘software’ ha entrado en nuestro dispositivo, ya no podemos hacer nada. «Los ‘malwares’ se instalan en el teléfono y lo
controlan todo. Son programas maliciosos que se instalan sin saber que son maliciosos, ese es el problema. Deja el mévil al
descubierto, incluso las contrasefias, porque las copia cuando las tecleamos», afiade Escobar, que habla de distintos niveles de
seguridad. «<Es una cuestién de poner muros de proteccion. En los casos que hay mucho que ganar, al espia no le importa
saltar muros y muros y muros, como en el teléfono del presidente de un pais o una ministra. Pegasus es la élite, pero por
debajo hay muchas formas de entrar al teléfono», explica.

Programas de espionaje, afirma Escobar, hay muchos. Y siguen desarrollandose nuevas formas de acceder a nuestros
dispositivos. «<Hay muchas formas de espionaje electrénico. Ahora esta la de aquel o aquella que lo instala en el mévil de su

pareja para controlarla, o a la ex, o el de una empresa que quiere controlar a sus trabajadores. Es tan facil como contratar a un
‘hacker’ por internet y él se encarga de todo. Eso existe», explica el experto.

¢JHackers' que se anuncian en internet? Si, los hay. Levante-EMV se ha puesto en contacto con uno que publica su oferta en un
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popular portal de anuncios. Ofrece un espionaje completo: «Acceso completo a cualquier red social. Rastreo de llamadasy
ubicacion GPS. Espia de llamadas en tiempo real. Recuperacién de archivos eliminados. Borrado de deudas, antecedentes y

asnef» reza el aviso.

Pegasus: siete casos de personajes famosos espiados

Andrea Lopez-Tomas

Es uno de los muchos ‘hackers’ que se anuncian con asiduidad en diferentes portales. Curiosamente, nadie ha renovado el
anuncio en las dltimas semanas. Los ‘hackers' estdn en silencio, a 1a espera, posiblemente, de que pase la ola. ¢Precio? El coste
va por aplicaciones. Acceder al WhatsApp de otra persona esta por encima de los 200 euros, y asi ocurre con cada aplicacién
que queramos espiar, como los mensajes privados de las redes sociales. Esta comprobado. Los ‘softwares’ existen, funcionany
estan al alcance de cualquiera que esté dispuesto a pagar por ellos. Eso si, espiar el mo6vil de otra persona esta penado con
hasta 4 afios de carcel. <En algunos contextos es legal. El limite de que es legal e ilegal es muy discutible. Hay muchos casos que
alguien ha instalado un ‘malware’ a su pareja y le ha denunciado», explica Escobar. «<Hablamos del espionaje legal cuando hay

asuntos policiales de por medio, evidentemente», afirma el experto.

Lo que esta claro es que ‘entrar’ en el teléfono moévil de otra persona es posible. Hay tantos tipos de espionaje como perfiles de
‘hackers' con malas intenciones. «<Lo de sacar dinero de las cuentas con bizums esta a la orden del dia. Entran en tu teléfono
con algin virus de este tipo. Todo esta relacionado con que hay un mercado negro de méviles robados. La gente sabe donde
tiene que ir a buscar méviles sustraidos y hay se producen, también, robos de identidad», afirma el experto en ciberseguridad.

Las recomendaciones para protegernos del espionaje empiezan por la actualizacién del sistema y de las aplicaciones: «Se

actualizan, precisamente, para corregir errores y cerrar rendijas a los espias».

TEMAS  espionaje - seguridad - ciberseguridad - mdviles
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Los cazadores de Pedralba denuncian insultos, amenazas y actos de Todos los opositores de Educacion se llevaran una copia de su
vandalismo en su coto examen

Un accidente de trafico en la V-30 causa un atasco monumental en El buque Miguel Oliver estudia la salud del Mediterraneo
los accesos a Valéncia
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